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Der vorliegende Text beachtet die Regeln der Geschlechtergleichheit (Gender Mainstreaming). Aus Grinden der leichteren Lesbarkeit wird

aber teilweise auf geschlechtliche Differenzierung verzichtet, z. B. Tater und Taterinnen. Wo auf Unterscheidungen verzichtet wird, gelten

die Begriffe fir beide Geschlechter.






die Schule soll ein Ort sein, an dem Kinder und
Jugendliche nicht nur Wissen erwerben, sondern
auch Lebenskompetenzen entwickeln. Sie sollen
dort zudem in ihren sozialen Einstellungen positiv
gepragt werden, um diese Eigenschaften spater
leben und weitergeben zu kdnnen. In diesem Zu-
sammenhang wird an Lehrende die Erwartung
gestellt, dass sie neben der schulisch originaren
Aufgabe der Wissensvermittlung, auch einen
wichtigen Teil der Normenerziehung Ubernehmen.

Die Realitat an Schulen ist allerdings von ver-
schiedensten Konflikten und Problemen gepragt.
Verstérkt wird diese Situation auch durch das
inzwischen permanente Nutzen digitaler Medien.
Ein nicht unerhebliches Problemfeld stellt dabei
das sogenannte Cybermobbing dar, bei dem sich
Schilerinnen und Schiler Gber das Internet
gegenseitig demiitigen sowie beleidigen. Nicht
selten verbreiten Schilerinnen und Schiiler auch
strafbare Inhalte untereinander: Dazu gehdren
gewaltverherrlichende oder pornografische Inhalte
oder Gewaltandrohungen in sogenannten
Horrorkettenbriefen.

In dieser Handreichung geben wir Lehrenden

kurz und Gbersichtlich Antworten zu den héufig
gestellten Fragen im Kontext digitaler Medien im
Schulalltag. Erlauterungen von juristischen
Detailfragen sind nicht Gegenstand dieser
Publikation. Alle Fragen in dieser Handreichung
beantworten wir aus der polizeilichen Perspektive
und verweisen an Stellen, an denen die Grenzen
unserer Zustandigkeit Gberschritten sind, auf
weiterfiihrende Informationsquellen.

Ergénzend zu den aufgefiihrten Informationen
soll an dieser Stelle insbesondere auf Kapitel 6
der Handreichung hingewiesen werden. Anhand
eines Fallbeispiels wird eine Handlungs- bzw.
Interventionsstrategie bei Taten im Zusammen-
hang mit Cybermobbing oder mit Verletzungen
des Personlichkeitsrechts und Datenschutzes
vorgestellt. Dieser Losungsansatz stellt jedoch
kein Patentrezept dar, sondern gibt lediglich
Anregungen, wie aus polizeilicher Sicht mit diesem
Problem an Schulen umgegangen werden sollte.






In der Schule und in jeder anderen padagogischen
Einrichtung ist die Zusammenarbeit mit weiteren
Institutionen wie der Polizei geregelt. Welche
Bestimmungen und Kommunikationswege im
Einzelfall gelten, ist in den Schulgesetzen der
Bundeslander verankert.

Die allgemeinbildenden Schulen in Deutschland
sind ein Ort der Erziehungs- und Bildungsarbeit.
Wo diese Arbeit durch Fehlverhalten von Schiler-
innen oder Schiilern gestort wird, kann die Schule
OrdnungsmaBnahmen ergreifen. Welche MaR3-
nahmen das sind und welche Voraussetzungen
dafir erflllt sein missen, ist in den Schulgesetzen
oder in den nachgeordneten Regelungen (z. B.
Verordnungen, Erlassen, Hausordnungen)
festgehalten.

Wenn das Fehlverhalten einer Schiilerin oder
eines Schilers die Schwelle zur Straftat tber-
schreitet, ist eine unmittelbare Zusammen-
arbeit mit der Polizei wichtig. In vielen Bundes-
landern bestehen fiir diese Falle entsprechende
verbindliche Regelungen. Darin sind nicht nur
gegenseitige Informationspflichten, Hinweise
zur Erstattung einer Strafanzeige oder
Ansprechpartner festgeschrieben, sondern auch
MaRnahmen zur Préavention. Denn die Polizei hat
neben der Strafverfolgung noch eine zweite
Hauptaufgabe: die Kriminalitadtsvorbeugung.

Sie klart Giber Ursachen und Gefahren von Krimi-
nalitat auf und gibt Handlungs- und Verhaltens-
empfehlungen, damit Straftaten gar nicht erst
entstehen.

Die Polizei bringt sich als Préaventionspartner

flr Schulen auf vielfaltige Weise ein. Vor allem
starkt sie Lehrende bei der Konfliktbewaltigung in
einzelnen Klassen wie in der Schulgemeinschaft
insgesamt - auch bei Herausforderungen in der
digitalen Welt. Die Vermittlung eines kompetenten
und sicheren Umgangs mit der Digitalisierung ist
jedoch nicht ausschlieBlich Aufgabe der Polizei.
Vielmehr ist es eine gesamtgesellschaftliche
Herausforderung, bei der jeder - Schilerinnen

und Schiiler, Lehrende und Eltern - Verantwortung
{bernehmen und das Gefahrenpotenzial des
digitalen Alltags erkennen und minimieren kénnen
muss.

Die Internetseite gibt einen Gesamt-
Uberblick Uiber die wichtigsten Praventions-
bereiche

Das Internetangebot der Polizei mit
jugendspezifischen Themen wie Gewalt,
Drogen, Waffen sowie mit einem Bereich
.Handy, Smartphone, Internet”

Die Themenseite der Polizei zur Férderung
der Zivilcourage

Wissenschaftlich evaluiertes Internet-
angebot mit Videos, Musik und Quiz zur
Forderung der Zivilcourage bei jungen
und internetaffinen Menschen






Unter den FAQ sind die wichtigsten Fragen zu
unterschiedlichen Problematiken mit digitalen

Medien im schulischen Kontext zusammengestellt.

Allgemeine Fragestellungen werden getrennt von
konkreten Fragen zu Strafbarkeit oder zu den
Aufgaben der Polizei behandelt.

Welche typischen Straftaten werden im
schulischen Alltag haufig bekannt?
Cybermobbing, Beleidigung, Hate Speech oder
Cybergrooming sind nur einige Probleme und
Straftaten, die im schulischen Kontext eine
Rolle spielen kénnen.

In diesem Zusammenhang tauchen haufig

folgende Straftatbestande des Strafgesetz-
buches (StGB) auf:
§§ 185-187 StGB: Beleidigung, Uble Nach-

rede und Verleumdung

§ 240 StGB: Notigung

§ 241 StGB: Bedrohung

§ 201a StGB: Verletzung des hochst-
personlichen Lebens-
bereiches durch Bildauf-
nahmen

§ 201 StGB: Verletzung der Vertrau-
lichkeit des Wortes

§ 184 StGB: Verbreitung pornografi-

scher Schriften
Verbreitung, Erwerb und
Besitz kinder- und jugend-
pornografischer Schriften
Volksverhetzung
Gewaltdarstellung

§184b, § 184c StGB:

§ 130 StGB:
§131 StGB:

Neben den Bestimmungen im Strafgesetzbuch
konnen auch Bereiche des Kunst-Urhebergesetzes
(KunstUrhG) relevant sein, beispielsweise das
Recht am eigenen Bild (§ 22 und § 33 KunstUrhG).

Gibt es ein generelles Smartphone-Verbot
an deutschen Schulen?
Schulische Einrichtungen kénnen die Nutzung von
Smartphones und anderen mobilen Endgeraten in
ihrer Einrichtung selbst regeln. Der Umgang kann
beispielsweise in der Hausordnung festgelegt
sein. Ein grundsatzliches Verbot oder eine
Empfehlung zum Umgang mit digitalen Geréaten
kann auch von der Polizei nicht ausgesprochen
werden. Wenn Sie weitere Fragen haben, kénnen
Sie sich an Ihre (ibergeordnete Behdrde wenden
oder sich unter informieren.

Ab welchem Alter sollten Kinder
Smartphones nutzen diirfen?
Aus kriminalpraventiver Sicht sind Smartphones
ein gutes Mittel, damit Kinder auch unterwegs
erreichbar sind oder Hilfe holen kénnen. Die Frage,
ob ein Kind auch aus padagogischer Sicht ein
Mobiltelefon haben sollte, unterliegt anderen
Erwagungen und kann von der Polizei nicht
beantwortet werden.

Empfehlungen hierzu erhalten Sie bei medien-
padagogischen Expertinnen und Experten oder
online unter



FAQ

Darf ich einer Schiilerin oder einem
Schiiler das Smartphone wegnehmen?
Nur, wenn eine Schiilerin oder ein Schiler freiwillig
der Aufforderung nachkommt, das Smartphone
einer Lehrkraft auszuhandigen (beispielsweise,
weil das Geréat entgegen der in der Schule
getroffenen Regelungen benutzt wurde), kann
diese Frage mit ,ja“ beantwortet werden. Das
heildt, die Lehrkraft darf dieses Geréat - z.B. auf
Grundlage der Hausordnung - einbehalten. Wenn
die Schilerin oder der Schiiler einer solchen
Aufforderung nicht freiwillig nachkommt, gibt es
flr Lehrkrafte keine rechtliche Grundlage, das
Gerat abzunehmen. Auch darf die Lehrkraft nicht
selbst bspw. die Schultasche einer Schdlerin oder
eines Schilers nach dem Gerat durchsuchen oder
ein freiwillig ausgehandigtes Smartphone
bedienen (bspw. um nach verbotenen Inhalten
zu schauen).
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Besteht der Verdacht, dass mit dem Smartphone
eine Straftat begangen wurde, kann nur die Polizei
dieses sicherstellen. Wurde mit dem Handy
tatsachlich eine Straftat begangen, kann das
Geréat in einem Strafverfahren auch dauerhaft
weggenommen (juristisch: ,eingezogen”) werden.

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Darf ich in der Klasse ein Video von
einer Online-Plattform vorfiihren?
Ja, wenn dies zur Veranschaulichung des
Unterrichts erfolgt und die Veranstaltung nicht
offentlich ist. Da der Schulunterricht als nicht
offentlich eingestuft wird, dirfen ganze Werke,
egal welcher Lénge, ohne Erlaubnis gezeigt
werden. Das gilt jedoch nicht fir das Kopieren
und Verteilen der Werke. Informieren Sie sich
gegebenenfalls auch tber die aktuelle
Rechtsprechung. Nahere Informationen dazu
finden Sie unter: www.internet-abc.de/
lehrkraefte/praxishilfen



Was ist Cybermobbing?
Cybermobbing ist eine Sonderform des Mobbings
und weist die gleichen Tatumstande auf. Es
bedient sich lediglich anderer Methoden. Die
Taterinnen und Tater nutzen Internet- und
Mobiltelefondienste zum BloRstellen und
Schikanieren ihrer Opfer. Dabei gibt es einen
flieBenden Ubergang von SpaR zur Gewaltaus-
{bung im Sinne von Mobbing. Haufig fehlt den
Taterinnen und Tatern das notwendige Unrechts-
bewusstsein. Fir die Opfer ist diese Form der
Gewalt besonders gravierend, denn Tater kdnnen
rund um die Uhr aktiv sein. Zudem kénnen viele
andere die Taten im Netz verfolgen, sie
kommentieren oder unterstltzen.

Wie erkenne ich Cybermobbing?
Cybermobbing ist ein komplexes Thema und oft
schwer zu erkennen. Fir eine frihzeitige
Intervention ist ein stetiger Austausch im
Kollegenkreis, aber auch mit der Schilerschaft
wichtig. Hilfreich ist auch ein Kummerkasten:

Betroffene kénnen hier anonym Falle und Probleme

aufzeigen. Mogliche Anzeichen fiir Cybermobbing
kénnen sein:

Verschlechterung des Klassenklimas

Ausgrenzung einer bestimmten Schiilerin/
eines bestimmten Schilers

Zunahme krankheitsbedingter Abwesenheiten
einer Schiilerin/eines Schiilers

Verhaltenséanderung einer Schilerin/eines
Schilers, haufig verbunden mit einer
Verschlechterung der schulischen Leistung

Konkrete AuBerungen einer/eines Betroffenen

6ffentlich einsehbare Hinweise auf Cyber-
mobbing z. B. in sozialen Netzwerken

Informationen rund um das Thema Cybermobbing
bieten zudem Plattformen wie:

Wie sollte ich auf Cybermobbing reagieren?
Um die weitere Ausbreitung moglichst in Grenzen
zu halten, muss einem Verdacht auf Cybermobbing
schnell begegnet werden. Jegliche Form von
Mobbing sollte nicht ignoriert werden, denn es
handelt sich immer um eine Form der Gewalt.
Ausl6ser von Mobbingprozessen sind oft Konflikte,
die nicht gelost wurden. Die Folgen solcher
Konfliktaustragungen sind auch innerhalb einer
ganzen Klasse, Klassenstufe und Schule spiirbar.
Denn neben den Opfern und Tatern gibt es auch
die Mitlaufer (aus polizeilicher Sicht Mittéater),
die Mobbing befeuern konnen. Es empfiehlt sich,
grundsétzlich Gewaltpravention an Schulen zu
fordern und in den Schulalltag zu integrieren.
Vertiefende Informationen dazu finden Sie in
Kapitel 6 dieser Handreichung.
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Ist Cybermobbing eine Straftat?
Cybermobbing ist wie Mobbing kein eigen-
standiger Straftatbestand.

Dieses kann jedoch - je nach Fall - eine ganze
Reihe von Straftatbesténden erfillen, darunter:

§ 185 StGB: Beleidigung

§ 186 StGB: Uble Nachrede

§ 187 StGB: Verleumdung

§ 240 StGB: Notigung

§ 241 StGB: Bedrohung

§ 201a StGB: Verletzung des hochstper-
sonlichen Lebensbereiches
durch Bildaufnahmen

§ 131 StGB: Gewaltdarstellung

§ 201 StGB: Verletzung der Vertrau-
lichkeit des Wortes

§ 22 KunstUrhG: Verletzung des Rechts

am eigenen Bild

Gibt es viele Félle von Cybermobbing?
Da Cybermobbing kein eigenstandiger Straftat-
bestand ist, hat die Polizei keine entsprechenden
Erkenntnisse aus dem sogenannten Hellfeld. Aus
verschiedenen Dunkelfeld-Untersuchungen ist
jedoch bekannt, dass von einer Betroffenheit
(Pravalenz) bei Schilerinnen und Schilern
zwischen 10 % und 20 % ausgegangen werden
kann. Aktuelle Informationen zur Forschungs-
lage finden Sie z.B. unter:

12

Was ist Cybergrooming?
Hierunter wird das gezielte Anbahnen sexueller
Kontakte von Erwachsenen zu Minderjahrigen
Uber das Internet verstanden. Zusammengefasst
bedeutet es, dass erwachsene Taterinnen und
Tater die Kommunikation in sozialen Netzwerken
und Online-Games ausnutzen, um mit Kindern und
Jugendlichen Kontakt aufzunehmen. Ziel ist es, die
bisherige Kommunikation auf ein weiteres
Kommunikationsinstrument (am besten in Verbin-
dung mit einer Webcam) auszuweiten. Tater
versuchen dabei auch, dem Kind seine
Telefonnummer zu entlocken, um es dann
beispielsweise tiber WhatsApp, Skype oder andere
Messenger sexuell zu belastigen und es eventuell
dazu zu Gberreden, Nacktaufnahmen/-videos zu
verschicken. Dadurch bauen die Tater eine
emotionale, leicht manipulierbare Beziehung auf,
die in einer (sexuellen) Erpressung, Notigung oder
gar Missbrauch enden kann.

Ist Cybergrooming strafbar?
Cybergrooming ist das sexuell motivierte
Einwirken auf Kinder Uber das Internet und wird als
Straftat gem&R 8 176 Abs. 4 Nr. 3und 4 StGB
gewertet.

Seit 2020 ist bereits die Vorbereitung einer
sexuellen Kontaktanbahnung zu Minderjahrigen
strafbar - also schon der Fall, indem ein Tater nur
versucht, Kontakt aufzunehmen. Die ,Versuchs-
strafbarkeit” kennzeichnet all jene Félle, in denen
Taterinnen und Tater annehmen, (sexuellen)
Kontakt zu einem Kind (Personen nicht &lter als
14 Jahre) anzubahnen, tatsachlich aber mit
einem Erwachsenen, einem Elternteil oder mit
verdeckten Polizeibeamten kommunizieren.



I Warum merken Minderjéhrige nicht, dass sich
erwachsene Tater als Gleichaltrige ausgeben?
Menschen, die ein (sexuell motiviertes) Interesse
an Kindern oder Jugendlichen haben, kénnen oft
besonders gut ein Vertrauensverhaltnis zu diesen
aufbauen. In der Regel kommunizieren die Tater-
innen und Tater zunachst Uber unverfangliche
Themen (Interessen, Hobbys etc.) mit den jungen
Opfern. Sie identifizieren leicht die Probleme der
Kinder und Jugendlichen und bieten geschickt ihre
Hilfe an. Dadurch schaffen sie ein (vermeintliches)
Vertrauensverhaltnis, in dem auch Fragen tber
Sexualitat keinen Verdacht bei den Betroffenen
erwecken.

FAQ

" Gibt es viele Félle von Cybergrooming?

In den vergangenen Jahren wurden in Deutschland
jahrlich ca. 1.600 Falle von Cybergrooming
polizeilich erfasst. Es muss jedoch von einer
weitaus hoheren Dunkelziffer ausgegangen
werden. Durch die zunehmende Digitalisierung des
Alltags steigt fur Kinder und Jugendliche das
Risiko, dass sie Uiber das Internet in sexuell
motivierter Weise angesprochen werden.
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FAQ

Was ist Sexting?
Der Begriff setzt sich aus den Wortern ,Sex" und
Ltexting” (engl. fir das Schreiben von Nachrichten)
zusammen. Dabei versenden junge Menschen
erotische Fotos, Videos oder Nachrichten iiber
Mail oder Messenger an den eigenen Freund oder
die Freundin. Das Problem: Solche Inhalte kénnen
schnell beispielsweise Uber WhatsApp-Gruppen
verbreitet werden. Dies geschieht oft dann, wenn
eine Beziehung auseinandergeht. Die Verbreitung
solcher intimen Inhalte kann gravierende
personliche Auswirkungen auf die Betroffenen
haben und auch Cybermobbing usw. nach sich
ziehen.

14

Ist Sexting strafbar?
Nein, einvernehmliches Sexting ist keine Straftat.
Es ist nicht verboten, intime Fotos oder Videos
von sich selbst zu erstellen. Diese Inhalte konnen
auch weitergegeben werden, wenn dies von allen
Beteiligten freiwillig einvernehmlich und zur
privaten Nutzung geschieht (gemeint ist hier z. B.
im Rahmen einer partnerschaftlichen Beziehung).
Ob ein Verhalten in Verbindung mit Sexting strafbar
ist, ist zum einen vom Alter der beteiligten
Personen und zum anderen vom Inhalt abhangig.

So sind z. B. sexuelle Darstellungen von Kindern
(Personen nicht alter als 14 Jahre) ausnahmslos
verboten (Kinderpornografie). Der Gesetzgeber
hat allerdings erkannt, dass gegenseitiges und
einvernehmliches Zusenden von Nacktfotos unter
Jugendlichen (von 14 bis 17 Jahren) gemaR

8§ 184c¢ StGB (Verbreitung, Erwerb und Besitz
jugendpornografischen Schriften) nicht als
strafbar eingestuft wird.

Unter Jugendlichen wird die Verbreitung erst
strafrechtlich relevant, wenn eine Schilerin oder
ein Schiler ein zunachst einvernehmlich
zugeschicktes Nacktfoto eines anderen
Jugendlichen an Freunde verschickt oder dieses
im Internet veroffentlicht. Dabei macht sich
derjenige schuldig, der dieses Bild verbreitet.
Zusétzlich strafbar macht sich aber auch die
Person, die das Bild urspriinglich aufgenommen
hat, wenn es pornografische bzw. jugendpornogra-
fische Elemente enthalt. Pornografisch sind
beispielsweise Bilder, die priméar Geschlechtsorga-
ne oder direkte sexuelle Handlungen zeigen.



Um Jugendpornografie kdnnte es sich bereits
handeln, wenn ganz oder teilweise unbekleidete
Jugendliche in ,unnatirlich geschlechtsbetonter
Korperhaltung® zu sehen sind (§ 184c Abs. 1 Nr. 1
StGB). Beim jugendlichen Sexting hat dies zur
Konsequenz, dass sexuell laszive Aufnahmen unter
die Definition der Jugendpornografie subsumiert
werden konnten. Dann wére bereits der Besitz der
Bilder strafbar (Naheres dazu erfahren Sie auf
Seite 18 1.).

In einem aufklarenden Gesprach mit Kindern und
Jugendlichen sollte deutlich darauf hingewiesen
werden, dass Beziehungen im Streit enden konnen.
Die ehemalige Partnerin oder der ehemalige
Partner konnte einem bewusst schaden wollen
und intime Bilder und Videos im Internet ver-
breiten. Des Weiteren sollte dariiber informiert
werden, dass das Internet nicht vergisst und eine
endglltige Loschung quasi unmoglichist.

Weiterfiuhrende Informationen dazu finden
Sie unter oder unter

Was sind Kettenbriefe und Online-
Challenges?
Ein Kettenbrief ist eine Nachricht, die vor allem
Uber digitale Kommunikationsdienste wie z. B.
WhatsApp verbreitet wird. Oftmals verbirgt sich
hinter dem versendeten Text, Bild oder Video die
Aufforderung, die Nachricht zu kopieren und an
mehrere Empfanger zu versenden. Durch diese
einfache Art des Teilens verbreiten sich die
Kettenbriefe immens schnell in einem Netzwerk.
In sogenannten (Horror-)Kettenbriefen werden
dramatische Folgen geschildert, sollte der Ketten-
brief nicht weitergeleitet werden. Mitunter wird der
Tod nahestehender Personen oder das Erscheinen
eines Monsters angedroht.

Bei Online-Challenges handelt es sich um digitale
Wettkampfe zu unterschiedlichen Themen. Diese
reichen von harmlosen SpaRen (auch zu einem
guten Zweck) bis zu lebensgeféhrlichen
Verhaltensweisen.

Was kann ich meinen Schiilerinnen und
Schiilern zu (Horror-)Kettenbriefen raten?
Die Polizei rat, (Horror-)Kettenbriefe auf keinen Fall
zu teilen, weiterzuverbreiten oder zu beantworten.
Ein Nicht-Verbreiten hat keine negativen Folgen!
Ein Weiterverbreiten kann bei anderen Em-
pfangern, vor allem bei Kindern fiir Unwohlsein,
Angst, Unsicherheit und im schlimmsten Fall fir
psychosomatische Stérungen sorgen. Diese
Kettenbriefe sollten umgehend vom Smartphone
geldscht und keinesfalls weiterverbreitet werden.
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Ist das Versenden eines (Horror-)Ketten-
briefs strafbar?
Unter Umstanden, ja. Derjenige, der einen (Horror-)
Kettenbrief verfasst oder einen solchen weiter-
leitet, macht sich dann strafbar, wenn der Inhalt
z.B. eine Gewaltandrohung (§ 241 StGB) oder eine
Anleitung zu Gewalt (§ 111 Abs. 1 StGB) enthalt.

Was ist Hate Speech?
Hate Speech oder auch Hassrede genannt,
bezeichnet strafbare AuBerungen, Kommentare,
Abbildungen oder Filmaufnahmen, die eine Person
oder Personengruppe aufgrund ihrer Sexualitéat,
religidsen oder ethnischen Zugehorigkeiten
bedroht oder beleidigt. Die Giber das Internet, die
sozialen Netzwerke oder per Messenger wie
WhatsApp verbreiteten Inhalte, kénnen extremis-
tisch, rassistisch, antisemitisch, sexistisch,
homophob, holocaustverleugnend oder gewalt-
verherrlichend sein. Solche Inhalte finden sich
oft in Kommentarspalten sozialer Netzwerke oder
werden auch Uiber sogenannte Fake-Accounts
verbreitet.
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Ist Hate Speech strafbar?
AuRerungen oder Inhalte sind dann strafbar,
wenn die Grenzen der freien MeinungséulBerung
Uberschritten und die Rechte anderer verletzt
werden.

Einige mdgliche Straftaten im Zusammen-

hang mit Hate Speech sind:

§ 185 StGB: Beleidigung

§86 StGB: Verbreiten von Propagandamitteln
verfassungswidriger Organisationen

§ 111 StGB: Offentliche Aufforderung zu
Straftaten

§ 130 StGB: Volksverhetzung

§ 131 StGB: Gewaltdarstellungen

§ 166 StGB: Beschimpfung von Bekenntnissen,
Religionsgesellschaften und
Weltanschauungsvereinigungen

Welche iiber digitale Medien verbreiteten
Inhalte werden als strafbar eingestuft?
Es gibt bestimmte Inhalte, deren Besitz und
Verbreitung fir jedermann verboten ist; hierzu
gehoren kinder- und jugendpornografische Texte
oder Abbildungen.

Wichtig: Kinderpornografische Darstellungen sind
weltweit strafbar. Bei Kinderpornografie ist nicht
nur die Verbreitung eine Straftat, sondern bereits
der Besitz. Werden Inhalte beispielsweise in
WhatsApp-Gruppen geteilt, machen sich auch
die Empfanger der Nachrichten bereits strafbar,
weil sie in den Besitz von kinderpornografischen
Darstellungen gelangen. Mehr Informationen
unter dazu finden Sie auf Seite 18 f.



Kinder und Jugendliche diirfen auRerdem keinen
Zugang zu pornografischen, menschenverachten-
den und gewaltverherrlichenden Texten oder
Abbildungen haben.

Strafbar macht sich dabei derjenige, der einem
Kind oder einem Jugendlichen solche Inhalte
zukommen lasst - Tater kdnnen also auch andere
Kinder oder Jugendliche selbst sein.

Im Zusammenhang mit Extremismus ist es
beispielsweise verboten, Inhalte zu verbreiten,
die gegen Minderheiten hetzen oder zur Gewalt
gegen sie aufstacheln. Auch wer Symbole und
Kennzeichen verfassungswidriger Organisationen
Uber digitale Medien verbreitet, macht sich
strafbar. Gleiches gilt fir Darstellungen von
grausamen oder unmenschlichen Gewalttaten.

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Warum verbreiten Schiilerinnen und Schiiler
verbotene Inhalte untereinander?
Aus polizeilicher Erfahrung ist bekannt, dass
sich viele jugendliche Taterinnen und Tater der
Tragweite ihres Handelns nicht bewusst sind.
Grlnde hierfir sind: Leichtsinn, Gewohnheit alles
weiterzuleiten oder schlicht Unkenntnis darlber,
dass ein Bild, ein Symbol oder ein Video eine
Straftat darstellt. Manche wollen durch die Ver-
breitung solchen Materials auch schockieren oder
provozieren. Nur wenige sind sich darliber im
Klaren, dass sie verbotene Inhalte verbreiten.

Schilerinnen und Schiiler sollten wissen, dass
diese strafbare Verbreitung nicht unentdeckt
bleibt. Alle groRen Anbieter sozialer Medien wie
z.B. Facebook, Instagram und WhatsApp haben
ihren Sitz in den USA und sind dort gesetzlich
verpflichtet, jeden Verdacht auf kinder- und
jugendpornografische Inhalte einer halbstaatlichen
Behorde zu melden. Dazu scannen sie ihren
gesamten Datenbestand sténdig mit ausgewahl-
ten Algorithmen, die z. B. den Anteil nackter Haut
im Bild erkennen. Diese Verdachtsfalle leitet die
Behorde in die jeweils zustandigen Lander weiter.
Der Versender oder die Versenderin ist anhand der
IP-Adresse oder der Telefonnummer einfach
herauszufinden. So gelangen jéhrlich ca. 70.000
Hinweise nach Deutschland.
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Was wird als Kinderpornografie, was
als Jugendpornografie bezeichnet?
Unter Kinderpornografie werden Darstellungen
verstanden, die den sexuellen Missbrauch von
Personen unter 14 Jahren zeigen. Unter
Jugendpornografie werden pornografische
Darstellungen zusammengefasst, die sexuelle
Handlungen von, an oder vor Personen von 14 bis
17 Jahren zeigen. Dazu gehdren in beiden Féllen
auch Abbildungen eines ganz oder teilweise
unbekleideten Minderjahrigen in unnatdrlich
geschlechtsbetonter Kérperhaltung und in Bezug
auf Kinder die sexuell aufreizende Wiedergabe
unbekleideter Geschlechtsteile und des unbe-
kleideten Geséles eines Kindes. Strafbar ist der
Besitz, das Sich-Verschaffen, Herstellen oder die
Verbreitung von Bildern oder Filmaufnahmen, aber
auch von Schriften und zeichnerischen Dar-
stellungen von sexuellen Handlungen an und von
Minderjahrigen. Darunter fallen beispielsweise
Manga-Bilder mit entsprechenden Darstellungen
oder Erzahlungen mit entsprechendem Inhalt.
Néhere Informationen dazu finden Sie unter

Wie gelangen Schiilerinnen und Schiiler an
kinder- oder jugendpornografische Darstellun-
gen und Videos?

Schulerinnen und Schiiler kénnen zum einen Gber
Sexting (Néheres dazu auf Seite 14) an Material
gelangen. Zum anderen suchen Schilerinnen oder
Schiler bewusst nach solchen Abbildungen im
Internet oder in sozialen Netzwerken, um diese
anschlieBend unter Gleichaltrigen weiterzuver-
breiten. Halbwegs versierte Internetnutzer konnen
verhéaltnisméaRig einfach an solche Darstellungen
gelangen: bei der Internetsuche, in sozialen
Netzwerken oder moglicherweise auch im Darknet.
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Was kann ich tun, wenn an meiner Schule
kinder- oder jugendpornografische Darstellun-
gen liber Messenger usw. verbreitet werden?
Sie selbst kdnnen und missen von Schilern
verbreitetes Material nicht hinsichtlich seiner
Strafbarkeit bewerten. Wenn Sie glauben, dass
ein Inhalt nicht legal sein kann, sollten Sie diesem
Gefihl nachgehen. Haben Sie eine Vermutung,
aber keinen konkreten Verdacht, fragen Sie bei-
spielsweise im Lehrerkollegium nach, ob andere
dhnliche Beobachtungen gemacht haben. Infor-
mieren Sie die Polizei, um den Vorfall aufarbeiten
zu konnen. Beachten Sie dabei auch die intern
aufgestellten Meldewege und -verpflichtungen
lhrer Einrichtung.

Wenn eine Schilerin oder ein Schiiler im Rahmen
von (Cyber-)Mobbing immer wieder solche Inhalte
zugeschickt bekommt, sollte unmittelbar Straf-
anzeige bei der Polizei erstattet werden. Dafr
dirfen Betroffene in diesem Fall auch Beweise in
Form von Screenshots sichern, um den Vorfall

zu dokumentieren.



Wie kann ich meine Schiilerinnen und Schiiler
tber die strafbare Verbreitung von Kinder- und
Jugendpornografie aufklaren?

Wichtig ist, dass die Schiilerinnen und Schiiler
wissen, dass Besitz, Erwerb und die Verbreitung
solcher Inhalte strafbar ist. Verdeutlichen Sie
ihnen eindringlich, dass sie zu Taterinnen und
Tatern werden bzw. ab 14 Jahren selbst straf-
rechtlich zur Verantwortung gezogen werden
konnen, wenn sie solche Inhalte Uber soziale
Netzwerke wie WhatsApp an Freunde, Bekannte
oder Gruppenmitglieder weiterverbreiten.

Besitz, Erwerb und Verbreitung von Kinder- und
Jugendpornografie sind Straftaten.

Wer solche Inhalte unaufgefordert erhalt,
sollte diese auf keinen Fall weiterverbreiten.
Jeder sollte die Versender solcher Inhalte Giber
die Strafbarkeit informieren.

Auch Schilerinnen und Schiler sollten tber
ihre Eltern Strafanzeige bei der Polizei er-
statten, wenn sie pornografische und andere
verbotene Inhalte (iber Messenger oder soziale
Netzwerke erhalten haben.

Ist das Smartphone das Tatmittel, dann wird
es von der Polizei einbehalten - mit allen
Kontakten, Fotos oder sonstigen Daten.

Wie kann die Schule besser liber die
Verbreitung von verbotenen Inhalten aufklaren?
Die Schule kann auch die Eltern der Schilerinnen
und Schiler Gber diese Problematik aufklaren.
Dies kann mit Unterstitzung der Polizei
beispielsweise bei Elternabenden oder iber
Elternbriefe geschehen. Darliber hinaus sollten
an der Schule Regeln vereinbart werden, wie mit
der Verbreitung verbotener Inhalte umgegangen
wird. Deutlich werden sollte, in welchem Fall die
Schule eine Strafanzeige bei der Polizei erstatten
wird. Diese Regel miissen die Schilerinnen und
Schiiler kennen, damit sie wissen, dass ihre
Einhaltung Gberprift wird.

Das betrifft auch strafunmindige Kinder. Die
rechtlichen Folgen fir die Beteiligten sind in
Abhéngigkeit des Alters und je nach Ent-
scheidung der zustandigen Staatsanwalt-
schaft vollig unterschiedlich. So kann das
Smartphone von der Polizei z. B. auf Werks-
einstellung zurlickgesetzt werden oder
einbehalten werden.

Im Einzelfall kann das Smartphone dauerhaft
entzogen werden. Dabei ist zu bedenken, dass
in vielen Fallen ein Elternteil als Anschlussin-
haber der SIM-Karten der Smartphones ein-
getragen ist und somit bei einer Strafanzeige
auch deren Name in den polizeilichen Akten
vermerkt wird.
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Muss die Schulleitung bei Verdacht
auf eine Straftat die Polizei informieren?
Bei einer akuten Bedrohung oder Gefahr fiir das
Leben von Schilerinnen und Schiilern oder anderen
Schulangehdrigen muss unverziiglich die Polizei
informiert werden. In anderen Féllen gelten die in
einem Schulerlass oder in der Schule intern
aufgestellte Meldewege.

Wenn kein akuter Handlungsbedarf vorliegt,
kann die Schulleitung beispielsweise auf
padagogische Mittel setzen. Trotzdem sollte
gerade dann auch der Schutz des Opfers
unbedingt beachtet werden.

Gerade wenn der Verdacht auf eine Straftat im
schulischen Kontext besteht, kdnnten sich lhnen
auch Fragen zum Datenschutz stellen. Pauschale
Empfehlungen dazu kann diese Handreichung nicht
geben. Bei Unsicherheiten und Zweifel wenden

Sie sich an lhren Datenschutzbeauftragten.

Mehr Informationen unter:
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Kann ich einer Schiilerin oder einem Schiiler
Verschwiegenheit zusichern?
Ja, das ist grundsétzlich moglich. Das hat
allerdings Grenzen, zum Beispiel, wenn akute
Gefahr fir Leib und Leben besteht oder der
Verdacht auf eine Straftat im Raum steht. Sie
haben kein Zeugnisverweigerungsrecht aus
beruflichen Griinden und sind im Strafprozess
zur Zeugenaussage gegen Schiiler verpflichtet.
Die Zeugnispflicht geht insoweit der Schweige-
pflicht vor.

Die Schulleitung kann bei einem anonymen Hinweis
Strafanzeige von Amts wegen bei der Polizei
erstatten. Das kommt dem Opfer zugute und
schiitzt es gleichermalen, da die Anzeige von

der Schulleitung initiiert wurde.



Kann ich mich bei einem Verdacht auf
eine Straftat von der Polizei zunachst
beraten lassen?
Ja, aber bedenken Sie, dass die Polizei der
Strafverfolgungspflicht unterliegt, d. h. beim
Bekanntwerden von Straftaten ein Ermittlungs-
verfahren einleiten muss. Trotzdem steht nach
8§ 2 des Jugendgerichtsgesetzes (JGG) bei der
Polizei der Erziehungsgedanke bei jugendlichen
und heranwachsenden Tatverdachtigen im
Vordergrund. Wird das Jugendstrafrecht an-
gewendet, so soll es einer erneuten Straftat des
jungen Menschen entgegenwirken. Deswegen
werden bei der Polizei alle Rechtsfolgen vorrangig
am Erziehungsgedanken ausgerichtet. Es geht
also weniger um Strafe, als vielmehr um Erziehung
bei Grenziberschreitungen.

Kommt jeder Fall vor Gericht?
Uber das weitere Verfahren nach einer Straf-
anzeige entscheidet die Staatsanwaltschaft.
Diese kann Anklage beim zustandigen Jugend-
gericht erheben. Nach dem Jugendgerichtsgesetz
kann ein Verfahren aber vermieden werden, wenn
andere MalRnahmen als ausreichend erachtet
werden. Dazu gehdren Verwarnungen, Schadens-
wiedergutmachungen, Geldauflagen oder ein
Tater-Opfer-Ausgleich.

Ein bereits begonnenes Verfahren kann auch
eingestellt werden. Diese Mdglichkeit wird
Diversion genannt: Gemeint ist damit die
Umlenkung eines Jugendstrafverfahrens ohne
Gerichtsverfahren und Urteil in eine Entschul-
digung bei Opfern oder in einen Tater-Opfer-
Ausgleich.
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Sowohl Lehrerinnen und Lehrer als auch die
Schulleitung kdnnen eine Strafanzeige bei der
Polizei erstatten. Daraufhin lauft ein polizeiliches
Ermittlungsverfahren an. Dies geschieht auch,
wenn ein Opfer selbst oder seine Eltern keine
Strafanzeige erstatten und kein Interesse an einer
Strafverfolgung haben.

Eine Strafanzeige seitens der Schule muss
erstattet werden, wenn es sich um besonders
schwere Straftaten handelt, z. B. bei sexuellem
Kindesmissbrauch. Unabhangig von einer
gesetzlichen Anzeigepflicht sind Lehrkrafte

zum Schutz von Kindern und Jugendlichen berufen
und miissen Ubergriffe von ihnen abwenden. Sie
sollten daher grundsétzlich die Polizei Gber einen
Verdacht informieren.

Unter Umstanden ist es fir die Schulleitung oder
flr eine Lehrkraft selbst schwer zu entscheiden,
wann eine Anzeige erstattet werden muss.
Unterstiitzung und Hilfe erhalten sie bei ihrer
Ubergeordneten Behorde, aber auch bei
Opferberatungsstellen.

Sie sollten bei einer Entscheidung immer die

an der Einrichtung festgelegten Regeln fir den
Umgang mit einem Verdacht auf eine Straftat
beachten. Liegen konkrete Hinweise auf eine
Straftat vor, sollten diese immer ernst genommen
werden. Auf keinen Fall sollten Vorfalle ver-
schwiegen oder Opfer nach einer Tat allein
gelassen werden.

Mord, Totschlag,
Raub,
Geiselnahme oder
Brandstiftung.

Dariiber hinaus ist eine Anzeige in
folgenden Fallen immens wichtig:

bei sexuellem Missbrauch von Kindern
und Jugendlichen

bei sexueller N6tigung und Vergewaltigung

bei VerstoRen gegen das Betaubungs-
mittelgesetz

bei erheblichen Féllen von Bedrohung,
Sachbeschéadigung oder Notigung

bei Verbreitung von verbotenen Inhalten
(z. B. extreme Gewalt, extremistische
Parolen und Symbole, Missbrauchsdar-
stellungen).

Das Strafrecht unterscheidet zwischen Verbrechen und Vergehen (auch wenn dies umgangssprachlich haufig miteinander gleichgesetzt
wird). Kurzgefasst: Jedes Verbrechen ist eine Straftat, aber nicht jede Straftat ist ein Verbrechen. Mord, Totschlag, schwere Korper-
verletzung sind beispielsweise Verbrechen. Der klassische Diebstahl oder die Korperverletzung sind Vergehen. Zur Differenzierung
wird das Strafmal’ herangezogen: Verbrechen sind Straftaten, die mit einer Mindestfreiheitsstrafe von 12 Monaten bewéahrt sind.



In Fallen wie bei einer Auseinandersetzung
zwischen Schilern ohne ernsthafte Verletzungen
kann die Schulleitung entscheiden, ob pada-
gogische oder schulpsychologische Unter-
stlitzung, erzieherische Einwirkungen beziehungs-
weise Ordnungsmalnahmen ausreichen oder ob
wegen der schweren Auswirkungen der Tat die
Polizei benachrichtigt werden muss.

Bedenken Sie: Auch in anderen Fallen kann
eine Anzeige bei der Polizei sinnvoll sein. Sie
kann weitere Straftaten verhindern. Es ist
grundsatzlich ratsam, die Polizei frih
einzubeziehen. Denn je frither diese von einer
Straftat erfahrt, desto schneller kann sie
handeln und Spuren und Beweise fir eine Tat
finden sowie sichern. Insbesondere bei
mobilen Geraten konnen Beweise auch iber
Fernléschung vernichtet werden. Die Polizei
trifft in solchen Fallen besondere Sicherungs-
malinahmen, um diese Loschung zu
verhindern.
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Die Anzeige ist ein Signal an Tater und Opfer
Gerade fir Opfer von Mobbing, Kérperverletzung
oder Bedrohung ist eine Anzeige bei der Polizei
seitens der Schulleitung ein wirksamer Schritt, um
den Gewaltkreislauf zu beenden. Die betroffenen
Kinder und Jugendlichen werden von Tatern oft so
unter Druck gesetzt, dass sie sich anderen
Personen nicht anvertrauen konnen. hr Leidens-
weg verlangert sich, weil Tater ohne Folgen zu
beflirchten, weitermachen kdnnen.

Eine Strafanzeige bei der Polizei und ein Jugend-
strafverfahren sind erfahrungsgemaR fiir viele
Tater so einschneidende Erlebnisse, dass sie ihre
Opfer in Ruhe lassen. Dariiber hinaus miissen sie
sich mit ihren Taten auseinandersetzen, was auch
dem erzieherischen Gedanken entgegenkommt.

Dass eine Taterin oder ein Tater zur Verantwortung
gezogen wird, ist auch fir Opfer ein wichtiges
Signal. Denn mit Hilfe der Kriminologie konnte
nachgewiesen werden: Oft werden die Opfer, die
erfahren haben, dass an ihnen ausgelibte Taten
nicht angezeigt wurden, spater selbst zu Tatern.



Besonderheiten bei Verdacht auf
Sexualstraftaten

Kinder und Jugendliche, die Opfer sexueller Gewalt
wurden, kdnnen Taten meistens sehr gut geheim
halten. Oft werden sie von Taterinnen und Tatern
dazu gezwungen. Diese manipulieren geschickt
oder drohen Betroffenen beispielsweise mit
Gewalt (auch gegen andere dem Opfer nahe-
stehende Personen). Betroffene schweigen auch,
weil sie groRe Scham empfinden oder das Ge-
schehene verdréangen wollen. Bei einer Vermutung
und einem Verdacht auf sexuelle Gewalt sollte
entsprechend behutsam vorgegangen und alle
Beobachtungen und andere Hinweise genau
abgewogen werden.

Bei Vermutung und Verdacht auf sexuelle Gewalt
im schulischen Kontext sollten sich Lehrkrafte
Unterstiitzung bei einer Beratungsstelle oder einer
Opferhilfeeinrichtung holen. Ein Gesprach mit
Fachleuten kann dabei helfen, das Geschehen
einzuordnen und das weitere Vorgehen zu planen -
ganz im Sinne des Opferschutzes.

Strafanzeige: Das sollten Sie wissen

So handeln Sie bei Verdacht auf eine
Sexualstraftat im schulischen Kontext:

> Nehmen Sie Hinweise und maogliche
Schilderungen ernst.

» Vermeiden Sie emotionale Aktionen
und Panik.

» Uberlegen Sie in Ruhe, wie Sie den Vorfall
klaren und wie Sie das Opfer vor weiteren
Ubergriffen schiitzen kénnen. Sie kdnnen
sich auch anonym an Beratungsstellen
wenden und sich Rat einholen.

> Néhere Informationen erhalten Sie unter
www.missbrauch-verhindern.de oder
unter www.hilfeportal-missbrauch.de

» Anonyme telefonische Beratung erhalten
Sie unter der Nummer: 0800-22 55 530.

Yerfrauensishrer
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Eine Lehrkraft darf auch bei begriindetem
Verdacht nicht (ohne die Zustimmung der
Erziehungsberechtigten bzw. eines volljahrigen

Schilers) auf die Inhalte eines Smartphones usw.

zugreifen (Naheres dazu auf Seite 10). Selbst
wenn eine Schilerin oder ein Schiiler das
Smartphone freiwillig aushandigt, darf die
Lehrkraft darin nicht nach Beweisen fir eine
Straftat suchen. Das ist Aufgabe der Polizei. Eine
Lehrkraft kann in diesem Zusammenhang
Beobachtungen dokumentieren und eventuell
Namen von Beteiligten notieren. Sollten sich
Mitschilerinnen und Mitschiler direkt an sie
wenden, kdnnen deren Berichte einen Verdacht
ebenfalls stitzen. Lehrerinnen und Lehrer diirfen
in diesem Zusammenhang 6ffentlich zugangliche
Internetseiten, Kommentare in sozialen
Netzwerken oder Profile dokumentieren.
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Dabei kdnnen sie Screenshots erstellen.

Bei Websites sollten sie die vollstandige URL
(www-Adresse) sichern. Daraus kann der
Profilname aus einem sozialen Netzwerk
ersichtlich sein.

Vorsichtig sein sollten Lehrerinnen und Lehrer
bei einem Verdacht auf Kinder- und Jugend-
pornografie: Wenn Sie vermuten, dass der
Inhalt kinder- oder jugendpornografisch sein
konnte, wenden Sie sich friihzeitig an lhre
ortliche Polizeidienststelle. Fragen Sie
konkret danach, ob in lhrem geschilderten Fall
Screenshots im Rahmen der Beweissicherung
notwendig sind. Denn bei der Sicherung von
kinder- oder jugendpornografischem Material
kann sich jeder unter Umsténden selbst
strafbar machen. Durch einen Screenshot
wirde die Lehrkraft als unbeteiligte Person in
den Besitz verbotener Inhalte gelangen.



Eine Strafanzeige kann jederzeit an jeder Magliche Beweise kénnen Lehrerinnen und Lehrer

Polizeidienststelle erstattet werden. Diese ist an bei der Strafanzeigenerstattung an die Polizei
keine Form gebunden und kann grundsatzlich Ubergeben. Vorab kdnnen sie bei der ortlichen
personlich, telefonisch, schriftlich oder (iber die Polizeidienststelle erfragen, wie sie in ihrem

Online-Wache des jeweiligen Bundeslandes ( individuellen Fall Beweise sichern und weiter-

) gestellt werden. Lehrerinnen und Lehrer  geben konnen.
kénnen die Strafanzeige auch erst einige Wochen
nach einer Tat stellen. Das ist haufig der Fall, wenn
es ein besonderes Schutzinteresse des Opfers,
wie bei Sexualstraftaten, gibt. Dann sollten sie
zunachst Opferschutzexperten hinzuziehen.

vy 5l
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4. AUFGABEN DER POLIZEI NACH EINER STRAFANZEIGE
UND IM STRAFVERFAHREN

Nach dem sogenannten Legalitatsprinzip muss die in Verfahren fiir Kinder und Jugendliche

die Polizei eine Straftat verfolgen, wenn sie davon eingesetzt werden, haben eine spezielle

erfahren hat. Ausbildung im Jugendstrafrecht und im Umgang
mit jungen Menschen. Sie kdnnen aufgrund ihres

Nach einer Strafanzeige muss die Polizei ent- Fachwissens gut auf ihre Belange eingehen.

sprechend tatig werden, d. h. die Ermittlungen

aufnehmen und den Fall an die Staatsanwaltschaft ~ Wie es nach einer Anzeigenerstattung und der
weitergeben. Zu den weiteren Aufgaben der Polizei  Vernehmung weitergeht, prift und entscheidet
gehort auch die Befragung von Tatverdéchtigen die Staatsanwaltschaft.

und Opfern. Polizeibeamtinnen und Polizeibeamte,

So geht es nach einer Strafanzeige weiter:

POLIZEI

Strafanzeige und Ermittlungen

JUGENDSTAATS-
REGELFALL ANWALTSCHAFT

Diversion

Tater-Opfer-Ausgleich
Y

Ohne Auflagen .
Einstellun il Frei h
ErZ|ehungsmal3regeIn Zuchtmlttel Jugendstrafe

H"fezurErZ'ehung Jugendarrest Frelhe'tsstrafe
2B, Erznehémgﬁt}el- Schadensmder- Mit Bewahrung
Aufenthaltsort SR

gutmachung
Heim/Familie
Ausbildung, Wohform

Entschu|d,gung Ohne Bewahrung
Arbeit Arbeltslelstungen

Geldbetrag an Jugendarrest neben
gemeinniitzige Jugendstrafe
Eintichtung (816a JGG)

Arbeitsleistung

\

Zentralregister

A\

Erziehungsregister

Das Original stammt von KHK Kobusynski, Polizei Hamburg.
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Kinder und Jugendliche sind strafrechtlich be-
sonders geschltzt. Fir sie gibt es spezielle
Strafen und Strafverfahrensregeln. Diese sind im
Jugendgerichtsgesetz (JGG) festgeschrieben
(N&heres dazu finden Sie in Kapitel 2.3).

Grundsatzlich gilt: Kinder (nicht alter als 14 Jahre)
sind schuldunfahig. Jedoch miissen Straftaten
von Kindern nicht tatenlos hingenommen werden.
Wenn sie wiederholt und schwerwiegend gegen
Strafgesetze verstolRen, konnen das Jugendamt
sowie das Familiengericht eingeschaltet werden
und entsprechend auch MaBnahmen ergreifen.
Besteht der Verdacht auf eine Straftat, werden
ihre Eltern oder Sorgeberechtigten verstandigt. In
diesem Fall leitet die Polizei Ermittlungen ein und
pruft, ob Strafmindige (Personen ab 14 Jahren) an
der Tat beteiligt waren.

Fir Personen- oder Sachschaden lassen sich
bereits Kinder ab acht Jahren (oder ihre Sorge-
berechtigten) zivilrechtlich haftbar machen. Das
kann in Form von Schmerzensgeld oder Schadens-
ersatz geschehen.

Jugendliche zwischen 14 und 17 Jahren und auch
Heranwachsende zwischen 18 und 21 Jahren
werden im Strafrecht ebenfalls besonders
behandelt. Die Rechtsfolgen und das Verfahren
sind bei ihnen vorrangig am Erziehungsgedanken
auszurichten. Staatsanwaltschaft und Gericht
konnen ihnen daher Weisungen und Auflagen
auferlegen, beispielsweise eine soziale Arbeits-
leistung. Dariiber hinaus spielt auch der Tater-
Opfer-Ausgleich bei einer Verurteilung von
Minderjahrigen eine wichtige Rolle. Beide Aspekte
sollen das Sozialverhalten positiv beeinflussen.
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Das folgende Kapitel erlautert beispielhaft die
Handlungsmaoglichkeiten von Lehrerinnen und
Lehrern bei Cybermobbing in der Schule. Das
Vorgehen im geschilderten Fall ist keine pauschale
Empfehlung, die in jedem Fall greift. Vielmehr zeigt
das Kapitel den Handlungsspielraum von
Lehrkraften auf.

Uber den Schiiler Marc (Alter 14) sind seit langerer
Zeit kompromittierende Gerlichte zwischen den
Schilerinnen und Schiilern der Klassenstufe acht
im Umlauf. Diese negativen und beleidigenden
Aussagen werden auch Gber Smartphones bzw.

in sozialen Netzwerken verbreitet. Eine Lehrkraft
erfahrt zuféllig davon. Wie sollte sie sich
verhalten?

Lésungsansatz

Die Lehrkraft handelt und schreitet ein. Zunachst
wird die Schulleitung Giber den Vorfall informiert.
Daraufhin sucht die Lehrerin oder der Lehrer das
Gesprach mit Marc. Da die Taterinnen und Tater zu
diesem Zeitpunkt bereits bekannt sind, wendet
sich die Lehrkraft auch an diese. In gemeinsamen
Gesprachen wird nach einer Losung gesucht und
eine Wiedergutmachung unter allen Beteiligten
vereinbart. AnschlieBend wird auch das Schul-
kollegium Giber den Vorfall und die vereinbarte
Lésung informiert. Da sowohl Marc als auch die
Taterinnen und Tater minderjéhrig sind, werden
zudem Gesprache mit den Eltern geftihrt. Um den
Vorfall besser einordnen zu kénnen und in den
Dialog mit allen Beteiligten gehen zu kénnen, hat
die Lehrkraft alle notwendigen Beobachtungen
und Vorgénge dokumentiert.

Um die Problematik von Cybermobbing auch
anderen Schilerinnen und Schilern zu verdeut-
lichen, wird dieses Thema im Unterricht behandelt.
Ziel ist es, die Schulklasse fir Rechtsverletzungen
und eventuell strafrechtlich relevante Taten zu
sensibilisieren. Auch eine Polizeibeamtin oder ein
Polizeibeamter aus der Kriminalprévention wird
dazu eingeladen.

Wenn ein begriindeter Verdacht auf eine Straftat
wie z. B. eine Beleidigung oder Verleumdung auf-
kommt, kdnnen Lehrerinnen und Lehrer den Eltern
die Entscheidung tberlassen, eine Strafanzeige zu
erstatten und einen Strafantrag zu stellen.
Hintergrund: Eine Beleidigung nach § 185 StGB
wird gemaR 8 194 StGB grundsétzlich nur auf
konkreten Strafantrag hin verfolgt. Dabei kann sich
die Lehrkraft auch als Zeuge zur Verfligung stellen.

Neben der strafrechtlichen Verfolgung kommt im
geschilderten Fall auch eine Ahndung nach
schulrechtlichen Normen in Betracht. Im Einzelfall
kann auch eine Erziehungs- und OrdnungsmaR-
nahme nach dem jeweiligen Landesschulgesetz
folgen. Dariiber entscheiden unter Beachtung des
Grundsatzes der VerhaltnismaRigkeit die
Klassen- oder Schulleitung. Auch aus diesem
Grund sollte die Schulleitung zwingend Giber
Vorfélle dieser Art informiert werden.
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Die nachfolgenden Empfehlungen bilden nur einen
Handlungsrahmen fiir Lehrerinnen und Lehrern bei
Cybermobbing. Alle genannten Punkten sollten im
individuellen Fall gepriift und notfalls ergénzt
werden.

So konnen Lehrkéafte bei Cybermobbing handeln:

1. Opfer schitzen und alle bekannten Rahmen-
daten zum Vorfall schriftlich dokumentieren.

2. Taterinnen und Tater, wenn diese bekannt sind,
ansprechen und eine Lésung suchen bzw. eine
Wiedergutmachung vereinbaren.

3. Beweise sichern: Opfer sollten den Cyber-
mobbing-Prozess dokumentieren. Dafir alle
verbreiteten Fotos und beleidigende Nach-
richten sichern, diese mit Datum und Zeitan-
gabe einzeln und nachvollziehbar mittels
Screenshots speichern und ausdrucken. Das ist
wichtig, weil die kompromittierenden Beitrage
auch nach einer Strafanzeige oder nach einer
Meldung beim Netzwerkbetreiber verandert
werden kdnnen. Dadurch kénnte der Verlauf der
Tat nicht mehr nachvollzogen werden. Beachten
Sie in diesem Zusammenhang das Kapitel 3.

4. Den konkreten Vorfall an die Schulleitung
melden und weitere Schritte gemeinsam mit
dem Betroffenen planen.

5. Um sich vor weiteren Mobbing-Attacken zu
schitzen, sollten Betroffene kompromittierende
Inhalte dem Netzwerkbetreiber melden.

6. Darlber hinaus gibt es in sozialen Netzwerken,
wie zum Beispiel Facebook, die Mdglichkeit,
Kommentare oder Videos, welche nicht
angemessene Inhalte darstellen, (iber einen
separat eingerichteten (Melde-)Button, dem
Seitenbetreiber zu melden, damit diese entfernt
werden. Fehlen diese Meldebuttons, so konnen
die Anbieter auch Gber die angegebenen
Kontaktdaten im Impressum ermittelt werden.

7. Betroffene sollten sich umgehend der Familie,
Freunden oder Bekannten anvertrauen.
Dariber hinaus gibt es auch spezielle
Hilfsangebote im Internet, wie z. B. ,JUUUPORT*
( ?)

8. In schwerwiegenden Fallen (bei Suizidgefahr)
sollten sich Betroffene sofort an die Polizei
wenden und Strafanzeige stellen bzw. konkrete
(arztliche) Unterstiitzung einfordern.

Weitere Informationen zum Thema Cybermobbing
finden Sie unter:

2 Juuuport”ist eine deutsche Selbstschutz-Plattform im Internet, auf der Jugendliche anderen Jugendlichen bei Problemen im

Internet helfen.
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Beispielhaftes Vorgehen in einem Fall von Cybermobbing







www.polizeiflirdich.de
www.polizei-beratung.de
www.klicksafe.de
www.irights.info
www.lehrer-online.de
www.jugendschutz.net
www.handysektor.de

www.missbrauch-verhindern.de
www.hilfeportal-missbrauch.de
www.nummergegenkummer.de

www.weisser-ring.de

Ansprechpartner fiir unterstiitzende Beratung
finden Sie auch in lhrer Nahe.

Jede Polizeidienststelle kann lhnen auch
Beratungsstellen in lhrem Umkreis nennen.
Dazu gehdren z.B.:

Deutscher Kinderschutzbund

Familienberatungsstellen bei stadtischen
oder kirchlichen Einrichtungen

Opferhilfeeinrichtungen
Broschiiren zur Information

,Cybergrooming, Sexting, sexuelle Grenz-
verletzungen®: Hrsg.: AUJS NRW

,Cyber-Mobbing begegnen - Pravention
von Online-Konflikten®: Hrsg.: AJS NRW
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Landeskriminalamt
Baden-Wiirttemberg

Polizeiliche Kriminalpravention
Taubenheimstral3e 85

70372 Stuttgart

Tel:  0711/5401-0,-3458

Fax: 0711/5401-1010

E-Mail: praevention@polizei.owl.de
www.polizei-bw.de

Bayerisches Landeskriminalamt

Polizeiliche Kriminalpravention

MaillingerstralRe 15

80636 Miinchen

Tel:  089/1212-0,-41 44

Fax: 089/1212-4134

E-Mail: blka.sgb13@
polizei.bayern.de

www.polizei.bayern.de

Polizei Berlin Landeskriminalamt
LKA 123

Delikte an Schutzbefohlenen
KeithstralRe 30, 10787 Berlin
Tel: 030/4664-91 2555
Fax: 030/4664-912399
E-Mail: |kal23@polizei.berlin.de
www.polizei.berlin.de

Polizeiprasidium Land

Brandenburg

Polizeiliche Kriminalpravention

Kaiser-Friedrich-Str. 143

14469 Potsdam

Tel:  03831/283-4260

Fax. 0331/283-3152

E-Mail: polizeiliche.praevention@
polizei.brandenburg.de

www.polizei.brandenburg.de

Polizei Bremen
Praventionszentrum
Am Wall 195, 28195 Bremen
Tel: 0421/362-19003
Fax: 0421/362-19009
E-Mail: praeventionszentrum(@
polizeibremen.de
www.polizei.oremen.de

Landeskriminalamt Hamburg

Polizeiliche Kriminalpravention

Caffamacherreihe 4

20355 Hamburg

Tel:  040/4286-50,-70777

Fax: 040/4286-70379

E-Mail: kriminalberatung@
polizeihamburg.de

www.polizei.hamburg.de
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Hessisches Landeskriminalamt
Zentralstelle Kriminal- und
Verkehrspravention
HolderlinstraRe 1-5

65187 Wiesbaden
Tel: 0611/83-0,-84 85
Fax: 0611/83-8488

E-Mail: beratungsstelle.hlka@
polizei.hessen.de
www.polizei.hessen.de

Landeskriminalamt
Mecklenburg-Vorpommern
Polizeiliche Kriminalprévention
Retgendorfer Strale 9,

19067 Rampe

Tel:  03866/64-0,-6111
Fax: 03866/64-6102
E-Mail: prasvention@lka-mv.de
www.polizei.mvnet.de

Landeskriminalamt

Niedersachsen

Polizeiliche Kriminalprévention

Am Waterlooplatz 11,

30169 Hannover

Tel: 0511/26262-0,-3203

Fax: 0511/26262-3250

E-Mail: d32@lka.polizei.
niedersachsen.de

www.polizei.niedersachsen.de

Landeskriminalamt
Nordrhein-Westfalen
Polizeiliche Kriminalprévention
Volklinger Stral3e 49

40221 Disseldorf
Tel:  0211/939-0,-3205
Fax: 0211/939-3209

E-Mail: vorbeugung@polizei.nrw.de
https://lka.polizei.nrw

Landeskriminalamt
Rheinland-Pfalz

Polizeiliche Kriminalprévention
Valenciaplatz 1-7,55118 Mainz
Tel: 06131/65-0

Fax: 06131/65-2480
E-Mail: LKA.LS3.L@polizeirlp.de
www.polizei.rlp.de

Landespolizeiprasidium Saarland
Polizeiliche Kriminalprévention
Graf-Johann-Stral3e 25-29

66121 Saarbricken
Tel: 0681/962-0,-2868
Fax: 0681/962-2865

E-Mail: Ipp246@polizei.slpol.de
www.saarland.de/polizei.htm

Landeskriminalamt Sachsen

Zentralstelle fur polizeiliche

Pravention

Neulénder StraRe 60

01129 Dresden

Tel:  0851/855-0,-2309

Fax: 0351/855-2390

E-Mail: praevention.lka@
polizei.sachsen.de

www.polizei.sachsen.de

Landeskriminalamt

Sachsen-Anhalt

Polizeiliche Kriminalprévention

Libecker StralRe 53-63

39124 Magdeburg

Tel:  08391/250-0,-24 40

Fax: 0391/250-3020

E-Mail: praevention.lka@
polizei.sachsen-anhalt.de

www.polizei.sachsen-anhalt.de

Landespolizeiamt

Schleswig-Holstein

Polizeiliche Kriminalpravention

Muhlenweg 166, 24116 Kiel

Tel:  0431/160-0,-65555

Fax: 0431/160-61419

E-Mail: kiellpal32@
polizeilandsh.de

www.polizei.schleswig-holstein.de

Landespolizeidirektion
Thiiringen
Polizeiliche Kriminalprévention
Andreasstrae 38,99084 Erfurt
Tel:  0861/662-0,-3171
Fax. 0361/662-3109
E-Mail: praevention.lpd@
polizei.thueringen.de
www.thueringen.de/th3/polizei

Bundespolizeiprasidium

Polizeiliche Kriminalprévention

Heinrich-Mann-Allee 103

14473 Potsdam

Tel:  03831/97997-0

Fax: 0331/97997-1010

E-Mail: kriminalpraevention@
polizeibund.de

www.bundespolizei.de



Das Werk und seine Teile sind urheberrechtlich
geschiitzt. Jede Verwertung, insbesondere eine
Reproduktion oder Vervielfaltigung - auch in den
elektronischen Medien - bedarf der vorherigen
schriftlichen Einwilligung des Herausgebers.
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