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- Beim Auftragnehmer ist ein Datenschutzbeauftragter, Heinrich-Heine-Allee 2-4, 99438 Bad
Berka bestellt. Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziglich
mitzuteilen. Dessen jeweils aktuelle Kontaktdaten sind auf der Homepage des Auftragnehmers
leicht zuganglich hinterlegt.

- Zur Wahrung der Vertraulichkeit gemaB Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DSGVO setzt der
Auftragnehmer bei der Durchfiihrung der Arbeiten nur Beschiftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den fiir sie relevanten Bestimmungen zum
Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugang zu personenbezogenen Daten hat, darf diese Daten
ausschlieBlich entsprechend der Weisung des Auftraggebers verarbeiten, einschlieBlich der in
diesem Vertrag eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung
verpflichtet sind.

- Die Umsetzung und Einhaltung aller fir diesen Auftrag notwendigen technischen und
organisatorischen MaBnahmen entsprechen Art. 28 Abs. 3 Satz 2 lit. ¢, 32 DSGVO und Anlage 2.

- Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehorde bei
der Erfullung ihrer Aufgaben zusammen.

- Es erfolgt die unverziigliche Information des Auftraggebers {iber Kontrollhandiungen und
MaBnahmen der Aufsichtsbehérde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch,
soweit eine zustindige Behérde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in
Bezug auf die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim
Auftragnehmer ermittelt.

- Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehorde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person
oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach
besten Kraften zu unterstiitzen.

- Der Auftragnehmer kontrolliert regelmaBig die internen Prozesse sowie die technischen und
organisatorischen MaBnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts
erfolgt und der Schutz der Rechte der betroffenen Person gewéhrleistet wird.

- Er dokumentiert die getroffenen technischen und organisatorischen MaBnahmen
gegeniiber dem Auftraggeber.

8. Unterauftragsverhiltnisse

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen,
die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren
Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post-/
Transportdienstleistungen, Wartung und Benutzerservice sowie sonstige MaBnahmen zur Sicherstellung
der Vertraulichkeit, Verfiigbarkeit, Integritit und Belastbarkeit der Hard- und Software von
Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur
Gewihrleistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei
ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen
sowie KontrollmaBnahmen zu ergreifen.

Das ThiLLM ist durch den Freistaat Thiringen, vertreten durch das Thuringer Ministerium fiir Bildung,
Jugend und Sport, mit dem Betrieb der Thiiringer Schulcloud beauftragt. Zur Erfillung seiner Pflichten
bedient sich das ThILLM diverser Unterauftragnehmer, die in Anlage 3 mit lhrer jeweiligen Funktion
angegeben sind. Die in Anlage 3 benannten Unterauftragnehmer stellen den bei Abschluss des
Vertrages aktuellen Stand dar.

(2) Der Auftragnehmer nimmt keinen Unterauftragnehmer ohne vorherige Genehmigung des
Auftraggebers in Anspruch. Dies gilt in gleicher Weise fir den Fall dass weitere
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Unterauftragsverhaltnisse durch Unterauftragnehmer begriindet werden. Der Auftragnehmer stellt
sicher, dass eine entsprechende Genehmigung des Auftraggebers fur alle im Zusammenhang mit der
vertragsgegensténdlichen Verarbeitung eingesetzten weiteren Unterauftragnehmer vorliegt. Der
Auftraggeber teilt dem Auftragnehmer innerhalb eines Monats nach Zugang der Mitteilung die
Genehmigung oder den Einspruch unter Angabe von Griinden mit. Erfolgt innerhalb dieser Frist keine
Mitteilung des Auftraggebers an den Auftragnehmer, gilt die Genehmigung als erteilt.

(3) Die nachfolgenden Regelungen finden sowohl fur die Unterauftragnehmer als auch fiir alle in der
Folge eingesetzten weiteren Unterauftragnehmer entsprechende Anwendung:

Im Fall einer aligemeinen Genehmigung informiert der Auftragnehmer den Auftraggeber immer
mindestens 6 Wochen vor der Auslagerung liber jede beabsichtigte Anderung in Bezug auf die
Hinzuziehung oder die Ersetzung von Unterauftragnehmern, wodurch der Auftraggeber die Méglichkeit
erhilt, gegen derartige Anderungen Einspruch zu erheben.

(4) Der Auftraggeber ist damit einverstanden, dass der Auftragnehmer zur Erfillung seiner vertraglich
vereinbarten Leistungen verbundene Unternehmen des Auftragnehmers zur Leistungserfiillung
heranzieht. Hierbei muss jedoch jeder Unterauftragnehmer (verbundenes Unternehmen) vor
Beauftragung dem Auftraggeber schriftlich angezeigt werden, sodass der Auftraggeber bei Vorliegen
wichtiger Griinde die Beauftragung untersagen kann.

(5) Zum Zeitpunkt des Abschlusses dieser Vereinbarung sind die in der Anlage 3 aufgefihrten
Unternehmen als Unterauftragnehmer fiir Teilleistungen fir den Auftragnehmer tatig und verarbeiten
und/oder nutzen in diesem Zusammenhang auch unmittelbar die Daten des Auftraggebers. Fir diese
Unterauftragnehmer gilt die Zustimmung fur das Tatigwerden als erteilt, sofern der Auftraggeber einer
Beauftragung von Unterauftragnehmern allgemein zugestimmt hat.

(6) Der Auftragnehmer muss Unterauftragnehmer unter besonderer Beriicksichtigung der Eignung
hinsichtlich der Erfullung der zwischen Auftraggeber und Auftragnehmer vereinbarten technischen und
organisatorischen MaBnahmen gewissenhaft auswéhlen.

Ist der Auftragnehmer im Sinne dieser Vereinbarung befugt, die Dienste eines Unterauftragnehmers in
Anspruch zu nehmen, um bestimmte Verarbeitungstitigkeiten im Namen des Auftraggebers
auszufiihren, so werden diesem Unterauftragnehmer im Wege eines Vertrags dieselben Pflichten
auferlegt, die in dieser Vereinbarung zwischen dem Auftraggeber und dem Auftragnehmer festgelegt
sind, insbesondere hinsichtlich der Anforderungen an Vertraulichkeit, Datenschutz und Datensicherheit
zwischen den Vertragspartnern dieses Vertrages sowie den beschriebenen Kontroll- und
Uberprifungsrechten des Auftraggebers. Hierbei missen ferner hinreichend Garantien dafiir geboten
werden, dass die geeigneten technischen und organisatorischen MaBnahmen so durchgefihrt werden,
dass die Verarbeitung entsprechend den Anforderungen der DSGVO erfolgt. Die Unterauftragnehmer
sind in jedem Fall in der Anlage 3 aufzufiihren.

9. Kontrolirechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberprifungen
durchzufiihren oder durch im Einzelfall zu benennende Priifer durchfihren zu lassen. Er hat das Recht,
sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung
dieser Vereinbarung durch den Auftragnehmer in dessen Geschéftsbetrieb zu iberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DSGVO uberzeugen kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskinfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen MaBnahmen nachzuweisen.
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(3) Der Nachweis solcher MaBnahmen, die nicht nur den konkreten Auftrag betreffen, kann wahlweise
erfolgen durch die Einhaltung genehmigter Verhaltensregeln gemaB Art. 40 DSGVO, die Zertifizierung
nach einem genehmigten Zertifizierungsverfahren gemaB Art. 42 DSGVO, aktuelle Testate, Berichte oder
Berichtsausziige unabhangiger Instanzen (z.B. Wirtschaftspriifer, Revision, Datenschutzbeauftragter, IT-
Sicherheitsabteilung, Datenschutzauditoren, Qualitatsauditoren) und/oder eine geeignete Zertifizierung
durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-Grundschutz).

(4) Fir die Erméglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen
Vergiitungsanspruch geltend machen.

10. Mitteilung bei VerstoBen des Auftragnehmers

(1) Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der
DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei Datenpannen,
Datenschutz-Folgeabschédtzungen und vorherige Konsultationen. Hierzu gehéren u.a.:

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische
MaBnahmen, die die Umstdnde und Zwecke der Verarbeitung sowie die prognostizierte
Wahrscheinlichkeit und Schwere einer mdglichen Rechtsverletzung durch Sicherheitsliicken
beriicksichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen erméglichen,

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den Auftraggeber zu
melden,

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniiber dem
Betroffenen zu unterstiitzen und ihm in diesem Zusammenhang sé@mtliche relevante Informationen
unverziglich zur Verfigung zu stellen,
d) die Unterstiitzung des Auftraggebers fur dessen Datenschutz-Folgenabschatzung,
e) die Unterstiitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Aufsichtsbehdrde.
(2) Fir Unterstiitzungsleistungen, die nicht in der Bereitstellungsvereinbarung enthalten oder nicht auf
ein Fehlverhalten des Auftragnehmers zuriickzufiihren sind, kann der Auftragnehmer eine Vergltung
beanspruchen.

11. Weisungsbefugnis des Auftraggebers
(1) Miindliche Weisungen bestatigt der Auftraggeber unverziiglich (mind. Textform).
(2) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung ist, eine
Weisung verstoBe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchfiihrung

der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber bestétigt oder
gedndert wird.
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12. Léschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemalen
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder frither nach Aufforderung durch den
Auftraggeber — spatestens mit Beendigung der Bereitstellungsvereinbarung — hat der Auftragnehmer
samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie
Datenbestdnde, die im Zusammenhang mit dem Auftragsverhéltnis stehen, dem Auftraggeber
auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fir
Test- und Ausschussmaterial. Der Auftragnehmer gibt dem Auftraggeber auf Anfrage hin Auskunft zur
Methode und dem Zeitpunkt der Loschung.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaBen Datenverarbeitung
dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen Gber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem
Auftraggeber ibergeben.

13. Sonstige Vereinbarungen

(1) Ein Entgelt fur diesen Auftrag wird nicht gefordert.

Soweit der Auftraggeber nach Ziffer 7 Kontrollrechte ausiiben wird, orientiert sich die vorab zu
vereinbarende Hohe des Entgelts an einem festzulegenden Stundensatz des fiir die Betreuung vom
Auftragnehmer abgestellten Mitarbeiters. Erteilt der Auftraggeber dem Auftragnehmer Weisungen nach
Ziffer 9, so hat er durch diese Weisung entstehende Kosten zu erstatten.

(2) Dieser Vertrag ist abhangig vom Bestand eines Hauptvertragsverhéltnisses gemaB Ziffer 1. Die
Kindigung oder anderweitige Beendigung des Hauptvertragsverhaltnisses gemaB Ziffer 1 beendet
gleichzeitig diesen Vertrag. Das Recht zur isolierten, auBerordentlichen Kiindigung dieses Vertrags sowie
die Ausiibung gesetzlicher Rucktrittsrechte konkret fir diesen Vertrag bleiben hierdurch unberiihrt.

(3) Es gilt das Recht der Bundesrepublik Deutschland.

(4) Die Parteien vereinbaren als Gerichtsstand den Sitz des fir die Stadt Bad Berka zustandigen Gerichts.

Ort, Datum Ort, Datum
(el A il
Auftraggeber Auftragnehmer

Anlagen zum Vertrag gemaB Art. 28 DSGVO:

- Anlage 1 Auflistung der personenbezogenen Daten
- Anlage 2 Technische und organisatorische MaBnahmen
- Anlage 3 Liste der Unterauftragnehmer



