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Stand: 01.08.2021

Diese Datenschutzhinweise informieren (iber die Verarbeitung personenbezogener Daten, die beim
Aufruf der Website https://schulcloud-thueringen.de von den Nutzer*innen automatisch durch das
Thiringer Institut fur Lehrerfortbildung, Lehrplanentwicklung und Medien (ThILLM) erhoben werden
(siehe 1.) sowie Uber die Verarbeitung von Daten, die im Auftrag der teilnehmenden Schulen bei
Nutzung der Thiringer Schulcloud erhoben werden (siehe 2.). Die Thiringer Schulcloud schafft die
technische Grundlage dafiir, dass Lehrer*innen und Schiiler*innen in jedem Unterrichtsfach moderne
digitale Lehr- und Lerninhalte nutzen kénnen. Personenbezogene Daten sind Informationen, die sich
auf eine identifizierte oder identifizierbare Person beziehen. Hierunter fallen vor allem Angaben, die
Rickschliisse auf die Identitdt ermdoglichen, beispielsweise Name, Telefonnummer, Anschrift oder E-
Mail-Adresse. Statistische Daten, die beispielsweise bei einem Besuch der Website erhoben werden
und die nicht mit einer Person in Verbindung gebracht werden kénnen, fallen nicht unter den Begriff
der personenbezogenen Daten.

1. Datenverarbeitung durch das ThILLM beim Aufruf der Website

Die Website https://schulcloud-thueringen.de steht nur registrierten, angemeldeten Nutzer*innen zur
Verfligung. Bei Aufruf werden durch den Browser automatisch Zugriffsdaten ibermittelt, um den
Besuch der Website zu ermoglichen. Die Zugriffsdaten umfassen insbesondere die IP-Adresse des
anfragenden Gerats, das Datum und die Uhrzeit der Anfrage, die Adresse der aufgerufenen Website
und der anfragenden Website sowie Angaben (iber den verwendeten Browser und das Betriebssystem.
Die Verarbeitung dieser Zugriffsdaten ist erforderlich, um die Nutzung der Website zu ermoglichen und
die dauerhafte Funktionsfahigkeit und Sicherheit der Systeme zu gewahrleisten. Diese Zugriffsdaten
werden flr 14 Tage gespeichert und nach anschlieBender Anonymisierung archiviert. Die Website
nutzt zudem eigene Cookies, d.h. kleine Dateien, die auf den Gerdten der Nutzer*innen gespeichert
werden und Informationen fiir den Austausch mit den Systemen enthalten. Die meisten Browser sind
standardmaRig so eingestellt, dass sie Cookies akzeptieren. Nutzer*innen kénnen jedoch ihre
Browsereinstellungen so anpassen, dass Cookies abgelehnt oder nur nach vorheriger Zustimmung
gespeichert werden. Ohne Cookies kdnnen jedoch ggf. nicht alle Angebote und Funktionen der
Website storungsfrei funktionieren. Die auf der Website eingesetzten Cookies dienen insbesondere
zur Login-Authentifizierung, zur Lastverteilung und um zu vermerken, dass eine auf der Website
platzierte Information angezeigt wurde, sodass diese beim nadchsten Besuch der Website nicht erneut
angezeigt werden muss. Es soll dadurch eine komfortablere und individuellere Nutzung der Website
ermoglicht werden. Beim Aufruf der Website ist das ThILLM, Heinrich-Heine-Allee 2-4, 99438 Bad
Berka, fir die zuvor genannten Verarbeitungsvorgange verantwortlich.

Fur alle Fragen zum Thema Datenschutz ist die/der Datenschutzbeauftragte des ThILLM unter
nachfolgend genannten Kontaktdaten erreichbar. Rechtsgrundlage fiir die Verarbeitung ist das
berechtigte Interesse i.S.d. Art. 6 Abs.1 lit.f DSGVO des ThILLM. Bei angemeldeten Nutzern*innen
findet die zuvor genannte Datenverarbeitung wunter der nachfolgend beschriebenen
datenschutzrechtlichen Verantwortlichkeit der Schulen statt, die das ThILLM als technischen
Dienstleister beauftragt haben.



Datenschutzbeauftragte/r

Thiringer Institut fur Lehrerfortbildung, Lehrplanentwicklung und Medien (Thillm)
Datenschutzbeauftragte/r

Heinrich-Heine-Allee 2-4

99438 Bad Berka

Fon: +49 (36458) 56 288

Fax: +49 (36458) 56 300

E-Mail: datenschutzbeauftragter[at]thillm.de

2. Datenverarbeitung durch die Schulen als verantwortliche Stellen bei Nutzung der Thiiringer
Schuicloud
Bei Nutzung der Thiringer Schulcloud ist Ansprechpartner und verantwortliche Stelle fiir die
Verarbeitung personenbezogener Daten nach der EU-Datenschutzgrundverordnung (DSGVO) i.V.m. §
57 ThiirSchulG die Schulleitung der jeweiligen Schule. Fiir alle Fragen zum Thema Datenschutz ist
die/der jeweils zustandige Datenschutzbeauftragte der Schule zu kontaktieren.

2.1 Einwilligung in die Datenverarbeitung in der Thiiringer Schulcloud

Die Schule erhebt Daten grundsatzlich auf Basis der Einwilligungserklarung der Nutzer*innen.
Voraussetzungen fir eine datenschutzkonforme Einwilligung ist stets die Freiwilligkeit der
Einwilligungserteilung. Es besteht grundsatzlich keine Verpflichtung zur Nutzung der Thiringer
Schulcloud (soweit nicht in den Schulgesetzen ausnahmsweise etwas anderes vorgesehen ist). Die
Einwilligung kann jederzeit widerrufen werden. Durch einen Widerruf wird die RechtmaRigkeit der
aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berthrt. Im Fall des Widerrufs
werden die auf Basis der Einwilligung gespeicherten personenbezogenen Daten unverziiglich geldscht,
es sei denn, es besteht ein gesetzlicher Grund zur Aufbewahrung. Bei Schiler*innen unter 16 Jahren
muss die Einwilligung durch einen sorgeberechtigten Elternteil abgegeben werden.

2.2 Registrierung und Erhebung personenbezogener Daten
Flr die Nutzung der Thiringer Schulcloud ist eine vorherige Registrierung im Thiringer Schulportal
(TSP) unter https://www.schulportal-thueringen.de/tsc notwendig. Der Login in die Thiringer
Schulcloud erfolgt stets liber das TSP. Aus dem TSP werden im Rahmen der ersten Anmeldung bei der
Thiringer Schulcloud folgende personenbezogenen Daten an diese (ibertragen:

¢ Vor- und Nachname;
¢ Schul- und Klassenzugehdrigkeit;
¢ Pseudonymisierte Nutzerkennung.

Schiller*innen miissen bei der Registrierung zudem ihr Geburtsdatum angeben, damit von
Schiler*innen unter 16 Jahren die Einwilligung der Sorgeberechtigen eingeholt werden kann. Die
Thiiringer Schulcloud verarbeitet in diesen Fallen daher auch das Geburtsdatum der Schiler*innen
sowie die E-Mail-Adresse eines Sorgeberechtigten. Die Daten sind insgesamt erforderlich, um ein
Nutzer*innen-Kkonto in der Thiringer Schulcloud erstellen zu kénnen.

2.3 Nutzung der Thiiringer Schulcloud
Darliber hinaus werden bei der Nutzung der Thiiringer Schulcloud folgende Daten erfasst:

¢ Nutzername, Nutzerkennung und Rolle;

¢ Angaben zur Einwilligung des Nutzers bzw. des Sorgeberechtigten;

¢ Schuldaten (Schul-Kennung, Name, Anschrift, Bundesland);

¢ Kursdaten (Kurs-Kennung, Kursgruppe, Beschreibung, Daten, Termine);

¢ Von den Nutzern in den Bereich "Meine Dateien" hochgeladene Dateien (Inhaltsdaten und Metada-
ten, z.B. Dateiname, Dateipfad, DateigroRe und Zeitstempel);

¢ Aufgabendaten (Aufgaben-Kennung, Kommentare; Bearbeitungsstand in %; Teammitglieder);



¢ Supportanfragen (Betreff, Nachricht);

¢ Nutzungsdaten / Logdateien (gekirzte IP-Adressen, Klicks, Zeitstempel), soweit fiir die Software-
entwicklung nétig;

e Uber die Chat- und Webkonferenzfunktion ausgetauschte Inhalts- und Metadaten.

2.4 Verarbeitungszwecke
Die Verarbeitung der Daten in der Thiringer Schulcloud erfolgt, um die Nutzung der Thiringer
Schulcloud als Lernplattform zu ermdglichen, d.h. die Bereitstellung von Lernsoftware als Web-
Plattform einschlieRlich der Schaffung von Schnittstellen zu Schulportalen, webbasierten Diensten und
Inhalten.
Im Einzelnen werden die Daten zu folgenden Zwecken verarbeitet:

e Bereitstellung einer cloud-basierten Lernplattform, in der sich Nutzer*innen von diversen
Endgeraten aus anmelden kénnen;

e Abruf von geeigneten Lerninhalten Uber den sog. Lernstore;

e Schaffung eines virtuellen Klassenzimmers, Uber das Lerninhalte vermittelt, Aufgaben
verwaltet und die Gbrigen Zwecke der Thiringer Schulcloud gebiindelt werden;

e Kalender- und Erinnerungsfunktion;

e Dateimanagement;

e Bereitstellung von Kollaborations-Tools (Chatfunktion, Webkonferenz, Team-Arbeit innerhalb
der Schule sowie mit anderen Schulen und/oder externen Experten);

e Anzeige von Lernstdanden;

e Unterstlitzung der Schiiler*innen bei der Nutzung interaktiver Materialen durch die
Lehrer*innen;

e Bearbeitung von Supportanfragen;

¢ Management etwaiger Einwilligungen der Eltern und Nutzer*innen

Die Thiringer Schulcloud dient der Vermittlung und Verwaltung von Lerninhalten sowie der
Unterstlitzung des Bildungs- und Erziehungsauftrags der Schulen. Die Thiringer Schulcloud dient
ausdricklich nicht fur die schulinterne Verwaltung von Nutzerdaten fiir andere Zwecke. In der
Thiringer Schulcloud sind daher insbesondere keine Funktionen zur Notenerfassung,
Schillerbewertung oder Anwesenheitskontrolle vorgesehen. Die Thiiringer Schulcloud stellt auch kein
digitales Klassenbuch dar.

2.5 Chat- und Webkonferenzfunktion in der Thiiringer Schulcloud
Innerhalb eines Teams kann zusatzlich zum Dateiaustausch, Gruppenterminen und Gruppennews ein
Chat hinzufliigt werden. Somit wird das Versenden teamweiter Nachrichten, insofern die
Administrator*innen der Schule die Nutzung der Chatfunktion grundsatzlich freigeschaltet haben,
ermoglicht. Im Rahmen der Thiringer Schulcloud ist ein Chat integriert, der innerhalb der Funktion
»Teams” teamweite Nachrichten erlaubt. Eingesetzt wird daflir die Open Source Software
,Rocketchat”. Zusatzlich gibt es innerhalb der Wirkungsbereiche ,Teams und Kurse” die Moglichkeit,
Webkonferenzen zur Ubertragung von Video- bzw. Audioinhalten zu nutzen. Die Webkonferenz kann
jeweils im Wirkungsbereich Teams von den Eigentlimer*innen, Administrator*innen und Leiter*innen,
sowie im Wirkungsbereich , Kurse” von den Lehrkraften gestartet werden. Fiir Webkonferenzen ist die
Open-Source-Software ,BigBlueButton” integriert. Ob ausschlieRlich Lehrkrdfte oder auch
Schiler*innen in diesen Unterhaltungen Schreibrechte haben, bestimmt stets der/die Eigentiimer/in
des jeweiligen Wirkungsbereiches. Mit Nutzer*innen, die nicht den eigenen Wirkungsbereichen
angehoren, kénnen Unterhaltungen eréffnet werden, sofern alle Beteiligten zustimmen. Um an einer
solchen Unterhaltung teilzunehmen, ist stets eine Einladung des/der Initiators/in der Unterhaltung
und das Akzeptieren der Einladung durch die eigeladenen Personen Voraussetzung. Eingesetzt wird
dafiir die Open Source Software ,Matrix Chat“. Die im Rahmen der Chat- und die
Webkonferenzfunktion verarbeitete Daten werden nicht an Dritte weitergegeben. AuRerdem besteht



eine verschllsselte Netzverbindung zwischen den einzelnen Anwendungen und dem Client des
Endgerats (SSL-Verschlisselung).

2.6 Helpdesk

Uber den Hilfebereich der Thiiringer Schulcloud (symbolisiert durch das Fragezeichen) gibt es die
Moglichkeit, tiber ein Kontaktformular mit den von der Schule benannten Schul-Administrator*innen
in Kontakt zu treten. In den vorgegebenen Feldern besteht die Moglichkeit, das Problem, den Ist-
Zustand und den Soll-Zustand zu beschreiben und eine von mehreren vorgegebenen Kategorien zu
wahlen. Zusatzlich wird eine Nutzer*innen-Kennung lbertragen, damit eine Zuordnung zum jeweiligen
Nutzer*innen-Konto moglich ist. Den Schul-Administrator*innen werden auch die in den
Nutzer*innen-Konten  hinterlegten Vor- und Nachnamen angezeigt, jedoch keine
dariberhinausgehenden personenbezogenen Daten. Die Schul-Administrator*innen werden
versuchen, das Problem zu l6sen oder dies an die Administrator*innen des ThILLM weiterleiten, denen
ebenfalls nur die zuvor genannten Daten angezeigt werden. Die Antworten auf Supportanfragen
werden systemseitig an die in den Nutzer*innen-Konten hinterlegten E-Mail-Adressen versendet. Die
bei der Verwendung des Kontaktformulars erhobenen Daten werden nach vollstandiger Bearbeitung
automatisch geldscht, es sei denn, Anfragen werden noch zur Erfiillung vertraglicher oder gesetzlicher
Pflichten bendtigt (vgl. Abschnitt ,Speicherdauer®).

2.7 Weitergabe von personenbezogenen Daten/Empfinger

Die bei der Nutzung der Thiringer Schulcloud anfallenden personenbezogenen Daten werden
ausschlieBlich innerhalb der Europaischen Union verarbeitet. Die erfassten Daten werden an das
ThILLM als Dienstleister der Schulen tGbermittelt. Das ThILLM ist durch einen Vertrag nach Art. 28
DSGVO zur weisungsgebundenen Verarbeitung im Auftrag der teilnehmenden Schulen verpflichtet.
Sofern Daten an weitere Dienstleister weitergeben werden, diirfen diese die Daten ausschlieBlich zur
Erfillung ihrer Aufgaben verwenden. Die Dienstleister werden sorgfiltig ausgewahlt und beauftragt,
sodass es zu keiner Schwachung des Datenschutzes kommt. Sie sind vertraglich an Weisungen
gebunden, verfiigen Uber geeignete technische und organisatorische Mallnahmen zum Schutz der
Rechte der betroffenen Personen und werden regelmalRig kontrolliert. Eine aktuelle Liste der
Unterauftragnehmer kann bei der Schule eingesehen werden.

Die Schule und das ThILLM geben keine personenbezogenen Daten an Dritte weiter, es sei denn, die
Weitergabe erfolgt in Erflllung einer gesetzlichen Verpflichtung (z. B. im Rahmen von strafrechtlichen
Ermittlungen).

2.8 Speicherdauer
Grundsatzlich werden personenbezogene Daten in der Thiiringer Schulcloud nur solange gespeichert,
wie zur Verfolgung der Zwecke erforderlich, zu denen die Daten erhoben wurden. Danach werden die
Daten unverziglich geloscht, es sei denn, die Daten werden noch wegen gesetzlicher
Aufbewahrungspflichten benétigt. Das ThILLM berichtigt, 16scht oder schrankt die Verarbeitung der
vertragsgegenstandlichen Daten nur nach dokumentierter Weisung der jeweils verantwortlichen
Schule ein. Die Loschung von Daten auf eine Anfrage von Betroffenen hin erfolgt ebenfalls nur in
Abstimmung mit den verantwortlichen Schulen. Wahrend der Laufzeit der vertraglichen
Vereinbarungen zwischen der jeweiligen Schule und dem ThILLM haben die Nutzer*innen zudem
jederzeit die Moglichkeit, auf die von ihnen in der Thiringer Schulcloud gespeicherten Dateien und
Ordner zuzugreifen und diese zu loschen. Die Loschung von Schiler*innen-Accounts ist durch die
Schul-Administrator*innen nach Weisung durch die Schulleitung méglich.
Das ThILLM verpflichtet sich gegeniliber den Schulen, die Daten noch 90 Tage nach Beendigung des
Auftragsverarbeitungsvertrags mit den Schulen aufzubewahren, damit die Nutzer*innen der Thiiringer
Schulcloud ihre Daten herunterladen kénnen. Nach Ablauf der 90-tagigen Aufbewahrungsfirst wird das
ThILLM alle Nutzerkonten der Auftraggeberin sperren und alle personenbezogenen Daten innerhalb
von weiteren 90 Tagen |6schen oder zuriickgeben, sofern der



Loschung dieser Daten keine gesetzlichen Aufbewahrungspflichten des Auftragsverarbeiters oder
sonstige Rechtsgriinde entgegenstehen. Die datenschutzgerechte Loschung wird dokumentiert und
gegeniber dem Verantwortlichen auf Anforderung bestatigt.

2.9 Personliche Rechte der Nutzer*innen
Registrierte Nutzer*innen der Thiringer Schulcloud wenden sich zur Wahrnehmung ihrer Rechte an
die jeweils verantwortliche Schule. Im Ubrigen richten Nutzer*innen der Website ihre Anfrage an das
ThILLM unter den eingangs genannten Kontaktdaten. Es besteht jederzeit das Recht auf Auskunft Gber
die Verarbeitung der eigenen personenbezogenen Daten. Falls Daten falsch oder nicht mehr aktuell
sind, haben Nutzer*innen das Recht, diese Daten berichtigen zu lassen. AuRerdem kann die Loschung
der eigenen personenbezogenen Daten verlangt werden. Sollte die Loéschung aufgrund von
Rechtsvorschriften ausnahmsweise nicht méglich sein, werden die Daten gesperrt, so dass sie nur noch
fur diesen gesetzlichen Zweck verfiigbar sind. Nutzer*innen kénnen die Verarbeitung eigener
personenbezogener Daten auBerdem einschrianken lassen, wenn z.B. die Richtigkeit der Daten
angezweifelt wird. Nutzer*innen steht auch das Recht auf Datentlibertragbarkeit zu, d.h. sie kdnnen
auf Wunsch eine digitale Kopie der bereitgestellten personenbezogenen Daten erhalten. AbschlieRend
kénnen Nutzer*innen der Verarbeitung der Daten widersprechen.
Nutzer*innen haben das Recht, eine einmal erteilte Einwilligung jederzeit zu widerrufen. Dies hat zur
Folge, dass die Datenverarbeitung, die auf dieser Einwilligung beruhte, fir die Zukunft nicht mehr
fortgefiihrt wird. Durch den Widerruf der Einwilligung wird die RechtmaRigkeit der aufgrund der
Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht beriihrt. Soweit personenbezogene Daten
zur Wahrung berechtigter Interessen oder zur Wahrnehmung einer Aufgabe, die im offentlichen
Interesse liegt oder in Auslibung 6ffentlicher Gewalt erfolgt, verarbeitet werden, haben Nutzer*innen
das Recht, jederzeit Widerspruch gegen die Verarbeitung ihrer Daten einzulegen, aus Griinden, die sich
aus der eigenen besonderen Situation ergeben.
Nutzer*innen haben schlieflich das Recht der Beschwerde bei der jeweils zustdndigen
Datenschutzaufsichtsbehorde. Sie konnen dieses Recht bei einer Aufsichtsbehdrde in dem
Mitgliedsstaat ihres Aufenthaltsorts, ihres Arbeitsplatzes oder des Orts des mutmaRlichen Verstol3es
geltend machen. Im Fall der Thiringer Schulcloud ist dies:

Der Thiringer Landesbeauftragte fiir den Datenschutz und die Informationssicherheit
HaRlerstralle 8
99096 Erfurt

2.10 Datensicherheit
Das ThILLM unterhalt aktuelle technische und organisatorische MaBnahmen zur Gewahrleistung der
Datensicherheit, insbesondere zum Schutz personenbezogener Daten vor Gefahren bei
Datentiibertragungen sowie vor Kenntniserlangung durch Dritte. Diese werden dem aktuellen Stand
der Technik entsprechend jeweils angepasst. Auf der Website eingegebene Daten werden
verschlisselt ibertragen (Transport Layer Security).

2.11 Anderung dieser Datenschutzhinweise
Gelegentlich werden diese Datenschutzhinweise aktualisiert, beispielsweise wenn sich die
Funktionalitaten in der Thiiringer Schulcloud dndern oder sich die gesetzlichen oder behérdlichen
Vorgaben dandern.





