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- vertreten durch

Thiringer Ministerium fir Bildung, Jugend und Sport
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99096 Erfurt

- dieses vertreten durch

Thiringer Institut fir Lehrerfortbildung, Lehrplanentwickiung und Medien
Heinrich-Heine-Allee 2-4

99438 Bad Berka

vertreten durch den Direktor Herrn Dr. Andreas Jantowski
- nachstehend Auftragnehmer genannt -

1. Gegenstand des Vertrages

Gegenstand dieses Vertrages ist die Verarbeitung personenbezogener Daten im Rahmen der Thiiringer
Schulcloud (nachfolgend: TSC), welche ein Modul des Thiringer Schulportals (nachfolgend: TSP) ist. Der
Auftraggeber nutzt das vom Auftragnehmer angebotene TSP sowie die TSC. Die TSC bietet eine zentrale
Plattform, mit der die Nutzenden vorrangig im schulischen, aber auch in allen Bereichen des Thiringer
Bildungssystems kollaborativ, unabhangig vom verwendeten Endgerat, arbeiten kénnen. Damit die
Nutzenden auf die TSC zugreifen kdnnen, ist es notwendig, dass zundchst eine Registrierung im TSP
durchgefiihrt wird. Hierflr werden durch den Auftraggeber personenbezogene Daten von Nutzenden
an den Auftragnehmer zur Auftragsverarbeitung Ubermittelt. Weitere Details zum Auftragsgegenstand
ergeben sich aus der Bereitstellungsvereinbarung fiir die TSC. Eine Beendigung der gegensténdlichen
Auftragsverarbeitung bestimmt sich im Ubrigen nach Ziffer 13 Abs. 2 dieses Vertrages.

Der Auftragnehmer verarbeitet in Erfullung dieses Vertrages personenbezogene Daten fir den
Auftraggeber i.S.v. Art. 4 Nr. 2 und Art. 28 DSGVO auf Grundlage dieses Vertrages.



2. Verantwortlichkeit

m Der Auftraggeber ist im Rahmen dieses Vertrages fir die Einhaltung der gesetzlichen
Bestimmungen als Verantwortlicher der Verarbeitung im Sinne des Art. 4 Nr. 7 DSGVO i. V. m. § 2 [| BDSG
allein verantwortlich. Dieses gilt insbesondere fir die Beurteilung der Zuldssigkeit der Verarbeitung grds.
gemaB Art. 6 Abs. 1 DSGVO sowie landesspezifischer Gesetze als auch fiir die Wahrung der Rechte der
Betroffenen u.a. nach den Art. 12 bis 22 DSGVO.

(2) Die Inhalte dieses AV-Vertrages gelten entsprechend, wenn die Prifung oder Wartung
automatisierter Verfahren oder von Datenverarbeitungsanlagen (IT-Systemen) im Auftrag
vorgenommen wird und dabei ein Zugriff auf personenbezogene Daten nicht ausgeschlossen werden
kann,

(3) Der Auftragnehmer ist fir die Einhaltung der jeweils fir ihn als Auftragsverarbeiter im Sinne des
Art. 4 Nr. 8 DSGVO einschlagigen Datenschutzvorschriften, insbesondere des Art. 28 DSGVO,
verantwortlich.

4) Der Auftraggeber informiert den Auftragnehmer unverziglich und volistandig, wenn er bei der
Prifung der Auftragsergebnisse Fehler oder UnregelméBigkeiten bzgl. datenschutzrechtlicher
Bestimmungen feststelit.

3. Umfang, Art und Zweck der Verarbeitung personenbezogener Daten

Der Umfang, die Art und der Zweck einer etwaigen Verarbeitung personenbezogener Daten, die Art der
Daten und der Kreis der Betroffenen werden dem Auftragnehmer durch den Auftraggeber gemaB der
vom Auftraggeber ausgefuliten Anlage 1 beschrieben, soweit sich das nicht aus dem Vertragsinhalt der
in Ziffer 1 beschriebenen Vertragsverhéltnisse ergibt.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in einem
Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens Uber den
Europdischen Wirtschaftsraum statt.

4. Technisch-organisatorische MaBnahmen nach Art. 32 DSGVO (Art.28 Abs.3 Satz 2 lit. ¢
DSGVO)

m Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen MaBnahmen vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung dokumentiert (siehe Anlage 2).

(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 Satz 2 lit. ¢, Art. 32 DSGVO,
insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO, herzustellen. Insgesamt handelt es sich bei
den zu treffenden MaBnahmen um MaBnahmen der Datensicherheit und zur Gewahrleistung eines dem
Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verfligbarkeit
sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die implementierungskosten und
die Art, der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche
Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natirlicher Personen
im Sinne von Art. 32 Abs. 1 DSGVO zu berucksichtigen.

(3) Die technischen und organisatorischen MaBnahmen unterliegen dem technischen Fortschritt
und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative addquate
MaBnahmen, wie beispielsweise dem Stand der Technik entsprechende VerschlisselungsmaBnahmen,
umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MaBnahmen nicht unterschritten
werden. Wesentliche Anderungen sind zu dokumentieren.
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5. Berichtigung, Sperrung und Léschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméchtig
I6schen oder deren Verarbeitung einschrénken. Soweit eine betroffene Person sich diesbeziiglich
unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziglich an
den Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden,
Berichtigung und Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar durch den
Auftragnehmer sicherzustellen.

6. Pflichten des Auftragnehmers

&) Der Auftragnehmer verpflichtet sich, personenbezogene Daten nur auf dokumentierte Weisung
des Auftraggebers — auch in Bezug auf die Ubermittlung personenbezogener Daten an ein Drittland
oder eine internationale Organisation — zu verarbeiten, sofern er nicht durch das Recht der Union oder
der Mitgliedstaaten, dem der Auftragnehmer unterliegt, hierzu verpflichtet ist.

(2) Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis
36 der DSGVO genannten Pfiichten zur Sicherheit personenbezogener Daten, Meldepflichten bei
Datenpannen, Datenschutz-Folgenabschdtzungen und vorherigen Konsultationen der zustandigen
Aufsichtsbehérde.

Hierzu gehéren:

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische
MaBnahmen, die die Umstinde und Zwecke der Verarbeitung sowie die prognostizierte
Wahrscheinlichkeit und Schwere einer mdglichen Rechtsverletzung durch Sicherheitsliicken
beriicksichtigen und eine Feststellung von relevanten Verletzungsereignissen erméglichen.

b) die Verpflichtung, VerstoBe des Auftragnehmers oder der bei ihm im Rahmen des Auftrags
beschéaftigten Personen oder weiterer vom Auftragnehmer beauftragter Auftragsverarbeiter gegen
Vorschriften zum Schutz personenbezogener Daten des Auftraggebers oder der im Vertrag getroffenen
Festlegungen, unverziglich an den Auftraggeber zu melden. Der Auftragnehmer unterstiitzt den
Auftraggeber bei der Erfillung der Informationspflichten gegeniber der jeweils zusténdigen
Aufsichtsbehdrde bzw. den von einer Verletzung des Schutzes personenbezogener Daten Betroffenen
nach Art. 33, 34 DSGVO.

c) die Unterstiitzung des Auftraggebers im Rahmen vorheriger Konsultationen der Aufsichts-
behérde.
(3) Der Auftragnehmer gewahrleistet, dass es den mit der Verarbeitung der Daten des Auftrag-

gebers befassten Mitarbeitenden und anderen fir den Auftragnehmer tatigen Personen untersagt ist,
die Daten auBerhalb der Weisung zu verarbeiten.

(4) Der Auftragnehmer verpflichtet sich, den Auftraggeber angesichts der Art der Verarbeitung nach
Méglichkeit mit geeigneten technischen und organisatorischen MaBnahmen bei seiner Pflicht zur
Beantwortung von Antrégen auf Wahrnehmung der in Kapitel il DSGVO genannten Rechte der
betroffenen Person zu unterstitzen, ihm in diesem Zusammenhang sémtliche relevanten Informationen
zur Verfligung zu stellen und Anfragen von Betroffenen unverziglich an den Auftraggeber
weiterzuleiten.

(5 Der Auftragnehmer selbst fiihrt fir die Verarbeitung ein Verzeichnis der bei ihm stattfindenden
Verarbeitungstatigkeiten im Sinne des Art. 30 Abs. 2 DSGVO. Des Weiteren stellt er das Verzeichnis auf
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Anfrage der Aufsichtsbehdrde zur Verfugung. Auf Anfrage des Auftraggebers stellt der Auftragnehmer
dem Auftraggeber alle Angaben zur Verfiigung, die zur Fithrung eines Verzeichnisses von Verarbeitungs-
tatigkeiten im Sinne des Art. 30 Abs. 1 DSGVO benétigt werden.

(6) Der Auftragnehmer verwendet die Uberlassenen Daten fir keine anderen Zwecke als die der
Vertragserfiliung.

7 Die Erfullung der vorgenannten Pflichten ist vom Auftragnehmer zu kontrollieren, zu dokumen-
tieren und in geeigneter Weise gegentiber dem Auftraggeber auf Anforderung nachzuweisen.

7. Qualititssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusitzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche
Pflichten gemaB Art. 28 bis 33 DSGVO; insofern gewahrleistet er insbesondere die Einhaltung folgender
Vorgaben:

- Beim Auftragnehmer ist ein Datenschutzbeauftragter, Heinrich-Heine-Allee 2-4, 99438 Bad
Berka, +49 (36458) 56 288, datenschutzbeauftragter@thilim.de bestellt. Die jeweils aktuellen
Kontaktdaten sind auf der Homepage des Auftragnehmers leicht zuganglich hinterlegt.

- Wahrung der Vertraulichkeit gemaB Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DSGVO - der
Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschaftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den flr sie relevanten Bestimmungen zum
Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugang zu personenbezogenen Daten hat, darf diese Daten
ausschlieBlich entsprechend der Weisung des Auftraggebers verarbeiten, einschlielich der in
diesem Vertrag eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung
verpflichtet sind.

- Die Umsetzung und Einhaltung aller fir diesen Auftrag notwendigen technischen und
organisatorischen MaBnahmen entsprechen Art. 28 Abs. 3 Satz 2 lit. ¢, 32 DSGVO und Anlage 2.

- Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehérde bei
der Erflillung ihrer Aufgaben zusammen.

- Die unverziigliche Information des Auftraggebers lber Kontrollhandlungen und MaBnahmen
der Aufsichtsbehdrde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine
zustandige Behérde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf
die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer
ermittelt.

- Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person
oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverar-
beitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kraften zu
unterstitzen.

- Der Auftragnehmer kontrolliert regelmaBig die internen Prozesse sowie die technischen und
organisatorischen MaBnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts
erfolgt und der Schutz der Rechte der betroffenen Person gewahrleistet wird.

- Dokumentation der getroffenen technischen und organisatorischen MaBnahmen gegentber
dem Auftraggeber.




8. Unterauftragsverhaltnisse

(1) Als Unterauftragsverhltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren -
Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post-/Transport-
dienstleistungen, Wartung und Benutzerservice sowie sonstige MaBnahmen zur Sicherstellung der
Vertraulichkeit, Verfigbarkeit, Integritét und Belastbarkeit der Hard- und Software von Datenverar-
beitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur Gewdhrleistung des
Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten
Nebenleistungen, angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie Kontroll-
maBnahmen zu ergreifen.

Das ThILLM ist durch den Freistaat Thiiringen mit dem Betrieb des TSP und der T5C beauftragt. Zur
Erfillung seiner Pflichten bedient sich das ThILLM diverser Unterauftragnehmer, die in Anlage 3 mit ihrer
jeweiligen Funktion angegeben sind. Die in Anlage 3 benannten Unterauftragnehmer stellen den bei
Abschluss des Vertrages aktuellen Stand dar.

2) Der Auftragnehmer nimmt keinen Unterauftragnehmer ohne vorherige Genehmigung des
Auftraggebers in Anspruch. Dies gilt in gleicher Weise fiir den Fall, dass weitere Unterauftragsverhalt-
nisse durch Unterauftragnehmer begriindet werden. Der Auftragnehmer stellt sicher, dass eine
entsprechende Genehmigung des Auftraggebers far alle im Zusammenhang mit der
vertragsgegenstandlichen Verarbeitung eingesetzten weiteren Unterauftragnehmer vorliegt. Der
Auftraggeber teilt dem Auftragnehmer innerhalb eines Monats nach Zugang der Mitteilung die
Genehmigung oder den Einspruch unter Angabe von Griinden mit. Erfolgt innerhalb dieser Frist keine
Mitteilung des Auftraggebers an den Auftragnehmer, gilt die Genehmigung als erteilt.

(3) Die nachfolgenden Regelungen finden sowohl fiir den Unterauftragnehmer als auch fir alle in
der Folge eingesetzten weiteren Unterauftragnehmer entsprechende Anwendung:

Im Fall einer allgemeinen Genehmigung informiert der Auftragnehmer den Auftraggeber immer
mindestens 6 Wochen vor der Auslagerung Uber jede beabsichtigte Anderung in Bezug auf die
Hinzuziehung oder die Ersetzung von Unterauftragnehmern, wodurch der Auftraggeber die Maglichkeit
erhalt, gegen derartige Anderungen Einspruch zu erheben.

4) Der Auftraggeber ist damit einverstanden, dass der Auftragnehmer zur Erfillung seiner
vertraglich vereinbarten Leistungen verbundene Unternehmen des Auftragnehmers zur Leistungs-
erfillung heranzieht. Hierbei muss jedoch jeder Unterauftragnehmer (verbundenes Unternehmen) vor
Beauftragung dem Auftraggeber schriftlich angezeigt werden, sodass der Auftraggeber bei Vorliegen
wichtiger Griinde die Beauftragung untersagen kann.

(5 Zum Zeitpunkt des Abschlusses dieser Vereinbarung sind die in der Anlage 3 aufgefihrten
Unternehmen als Unterauftragnehmer fiir Teilleistungen fur den Auftragnehmer tatig und verarbeiten
und/oder nutzen in diesem Zusammenhang auch unmittelbar die Daten des Auftraggebers. Fur diese
Unterauftragnehmer gilt die Zustimmung fur das Tatigwerden als erteilt, sofern der Auftraggeber einer
Beauftragung von Unterauftragnehmern allgemein zugestimmt hat.

(6) Der Auftragnehmer muss Unterauftragnehmer unter besonderer Beriicksichtigung der Eignung
hinsichtlich der Erfiillung der zwischen Auftraggeber und Auftragnehmer vereinbarten technischen und
organisatorischen MaBnahmen gewissenhaft auswahlen.

Ist der Auftragnehmer im Sinne dieser Vereinbarung befugt, die Dienste eines Unterauftragnehmers in
Anspruch zu nehmen, um bestimmte Verarbeitungstatigkeiten im Namen des Auftraggebers
auszufihren, so werden diesem Unterauftragnehmer im Wege eines Vertrags dieselben Pflichten
auferlegt, die in dieser Vereinbarung zwischen dem Auftraggeber und dem Auftragnehmer festgelegt
sind, insbesondere hinsichtlich der Anforderungen an Vertraulichkeit, Datenschutz und Datensicherheit
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zwischen den Vertragspartnern dieses Vertrages sowie den beschriebenen Kontroll- und Uberpriifungs-
rechten des Auftraggebers. Hierbei mussen ferner hinreichend Garantien dafur geboten werden, dass
die geeigneten technischen und organisatorischen MaBnahmen so durchgefithrt werden, dass die
Verarbeitung entsprechend den Anforderungen der DSGVO erfolgt. Die Unterauftragnehmer sind in
jedem Fall in der Anlage 3 aufzufiihren.

9. Kontrollrechte des Auftraggebers

(M Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberprifungen
durchzufithren oder durch im Einzelfail zu benennende Prifer durchfithren zu lassen. Er hat das Recht,
sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung
dieser Vereinbarung durch den Auftragnehmer in dessen Geschéftsbetrieb zu iberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DSGVO (berzeugen kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen MaBnahmen nachzuweisen.

(3) Der Nachweis solcher MaBnahmen, die nicht nur den konkreten Auftrag betreffen, kann
wahlweise erfolgen durch die Einhaltung genehmigter Verhaltensregeln geméaB Art. 40 DSGVO, die
Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaB Art. 42 DSGVO, aktuelle Testate,
Berichte oder Berichtsausziige unabhéngiger instanzen und/oder eine geeignete Zertifizierung durch IT-
Sicherheits- oder Datenschutzaudit.

4) Fir die Ermdglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen
Vergtitungsanspruch geltend machen.

10. Mitteilung bei VerstoBen des Auftragnehmers

Q)] Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis
36 der DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei
Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehdren u.a.:

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische
MaBnahmen, die die Umstande und Zwecke der Verarbeitung sowie die prognostizierte
Wahrscheinlichkeit und Schwere einer moglichen Rechtsverletzung durch Sicherheitsliicken
berlicksichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen erméglichen,

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich an den Auftraggeber
zu melden,
c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegentber dem

Betroffenen zu unterstiitzen und ihm in diesem Zusammenhang sdmtliche relevante Informationen
unverziglich zur Verfligung zu stellen,

d) die Unterstutzung des Auftraggebers flir dessen Datenschutz-Folgenabschétzung,
e) die Unterstltzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Aufsichts-
behorde.




(2) Fur Unterstitzungsleistungen, die nicht in der Bereitstellungsvereinbarung enthalten oder auf
ein Fehlverhalten des Auftragnehmers zuriickzufiihren sind, kann der Auftragnehmer eine Verglitung
beanspruchen.

11. Weisungsbefugnis des Auftraggebers
n Mindliche Weisungen bestatigt der Auftraggeber unverziiglich (mind. Textform).

2) Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der Meinung
ist, eine Weisung verstoBe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die
Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber
bestatigt oder geandert wird.

12. Léschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstelit. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemaiBen
Datenverarbeitung erforderlich sind sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder frither nach Aufforderung durch den
Auftraggeber - spétestens mit Beendigung der Bereitstellungsvereinbarung - hat der Auftragnehmer
samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie
Datenbestande, die im Zusammenhang mit dem Auftragsverhltnis stehen, dem Auftraggeber
auszuhéndigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fiir
Test- und Ausschussmaterial. Der Auftragnehmer gibt dem Auftraggeber auf Anfrage hin Auskunft zur
Methode und dem Zeitpunkt der Léschung.

3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgeméBen Datenverarbeitung
dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen iiber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem
Auftraggeber Gbergeben.

13. Sonstige Vereinbarungen

4 Ein Entgelt fur diesen Auftrag wird nicht gefordert. Soweit der Auftraggeber nach Ziffer 7
Kontrolirechte ausiiben wird, orientiert sich die vorab zu vereinbarende Héhe des Entgelts an einem
festzulegenden Stundensatz des fiir die Betreuung vom Auftragnehmer abgestellten Mitarbeitenden.
Erteilt der Auftraggeber dem Auftragnehmer Weisungen nach Ziffer 9, so hat er durch diese Weisung
entstehende Kosten zu erstatten.

(2) Diese Vereinbarung ist abhangig vom Bestand eines Hauptvertragsverhaltnisses gemaB Ziffer 1.
Die Kuindigung oder anderweitige Beendigung des Hauptvertragsverhiltnisses gema8 Ziffer 1 beendet
gleichzeitig diese Vereinbarung. Das Recht zur isolierten, auBerordentlichen Kindigung dieser
Vereinbarung sowie die Ausiibung gesetzlicher Rucktrittsrechte konkret fiir die Vereinbarung bleiben
hierdurch unberdihrt.

(3) Solite eine Bestimmung dieser Vereinbarung ganz oder teilweise rechtsunwirksam oder nichtig
sein oder werden, bleibt die Vereinbarung im Ubrigen unberiihrt. Anstelle der rechtsunwirksamen oder




nichtigen Bestimmung gilt das Gesetz, sofern die hierdurch entstandene Liicke nicht durch erganzende
Vertragsauslegung gemaB §§ 133, 167 BGB geschlossen werden kann.

4) Mindliche Nebenabreden wurden nicht getroffen. Anderungen und Ergdnzungen dieser
Vereinbarung bediirfen zu ihrer Wirksamkeit der Textform und der ausdriicklichen Bezugnahme auf
diese Vereinbarung. Abweichende miindliche Abreden der Parteien sind unwirksam. Dies gilt auch fir
die Anderungen dieser Klausel.

(5) Es gilt das Recht der Bundesrepublik Deutschland.

(6) Die Parteien vereinbaren als Gerichtsstand den Sitz des fur die Stadt Bad Berka zusténdigen
Gerichts.

0. 0&7 2’\77 Bad Berka, den é{?( 28?/ 3
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Institution)




Anlage 1

Auflistung der personenbezogenen Daten und dem Zweck ihrer Verarbeitung, Art der Daten:

- Personenstammdaten

- Kommunikationsdaten

- Protokolldaten

- Zugehdorigkeit zur Bildungseinrichtung/Institution
- Rolle in der TSC

- Gruppenmitgliedschaft (Klassen und Teams)

- Temporére Daten in Chats und Videokonferenzen
- Passwort

- Erzeugte Pseudonyme, Ort der Verwendung

Kreis der betroffenen Personen:

- Lehrerinnen und Lehrer

- Schilerinnen und Schuler

- Angestelite der Bildungseinrichtung/Institution

- Weitere Personen, zum Beispiel Bildungsexperten oder Eltern

- Mitarbeitende des Auftragnehmers und der Unterauftragnehmer




Anlage 2

Technische und organisatorische Manahmen nach Art. 32 DSGVO

I. Vertraulichkeit

(a) Zutrittskontrolle

- dokumentierte Schlusselvergabe an Mitarbeitende

- Richtlinien zur Begleitung und Kennzeichnung von Gasten im Geb3ude

- Der Zutritt fir betriebsfremde Personen (z.B. Besucherinnen und Besucher) zu den Rdumen
ist wie folgt beschrankt: nur in Begleitung eines ThiLLM-Mitarbeitenden.

- gesicherter Serverraum

{b) Zugangskontrolle

Zugang ist passwortgeschitzt, Zugriff besteht nur fur berechtigte Mitarbeitende vom
Auftragnehmer, verwendete Passworter missen Mindestlange haben und werden in
regelmaBigen Abstéanden erneuert.

Passwortrichtlinie ist vorhanden.

(¢) Zugriffskontrolle

Durch regelmaBige Sicherheitsupdates (nach dem jeweiligen Stand der Technik) stellt der
Auftragnehmer sicher, dass unberechtigte Zugriffe verhindert werden.

Revisionssicheres, verbindliches Berechtigungsvergabeverfahren fiir Mitarbeitende des
Auftragnehmers

Durch regelmaBige Sicherheitsupdates (nach dem jeweiligen Stand der Technik) stellt der
Auftragnehmer sicher, dass unberechtigte Zugriffe verhindert werden.

Fur Gbertragene Daten/Software ist einzig der Auftragnehmer in Bezug auf Sicherheit und
Updates zustandig.

(d) Datentrégerkontrolle

Festplatten werden nach Kindigung mit einem definierten Verfahren mehrfach Uberschrieben
(geldscht).
Defekte Festplatten, die nicht sicher geldscht werden kénnen, werden zerstort (geschreddert).

(e) Trennungskontrolle

Daten werden physisch oder logisch von anderen Daten getrennt gespeichert.
Die Datensicherung erfolgt ebenfalls auf logisch und/oder physisch getrennten Systemen.

Il. Integritat (Art. 32 Abs. 1 lit. b DSGVO)

(a) Weitergabekontrolle

Alle Mitarbeitende sind i. S. d. Art. 32 Abs.4 DSGVO unterwiesen und verpflichtet, den
datenschutzkonformen Umgang mit personenbezogenen Daten sicherzustellen.
Datenschutzgerechte Loéschung der Daten nach Auftragsbeendigung

Vorliegen eines Léschkonzeptes

Verschllsselung mobiler Datentrager

(b) Eingabekontrolle

Eingabe und Anderungen der Daten werden protokolliert.
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Il Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

(a) Verflgbarkeitskontrolle

Backup- und Recovery-Konzept mit taglicher Sicherung aller relevanten Daten
Sachkundiger Einsatz von Schutzprogrammen (Virenscanner, Firewalls, Verschlisselungs-
programme, SPAM-Filter)

Einsatz von Festplattenspiegelung bei allen relevanten Servern

Monitoring alfer relevanten Server

Einsatz unterbrechungsfreier Stromversorgung, Netzersatzanlage

Dauerhaft aktiver DDoS-Schutz

Einsatz von Softwarefirewall und Portreglementierungen

Fir alle internen Systeme ist eine Eskalationskette definiert, die vorgibt, wer im Fehlerfall zu
informieren ist, um das System schnellstmdglich wiederherzustellen.

IV. Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d
DSGVO; Art. 25 Abs. 1 DSGVO)

Incident-Response-Management ist vorhanden.

Datenschutzfreundliche Voreinstellungen werden bei Softwareentwicklungen beriick-
sichtigt (Art. 25 Abs. 2 DSGVO).

Die Mitarbeitenden des Auftragnehmers werden in regelmaBigen Absténden im
Datenschutzrecht unterwiesen und sind vertraut mit den Verfahrensanweisungen und
Benutzerrichtlinien fir die Datenverarbeitung im Auftrag, auch im Hinblick auf das
Weisungsrecht des Auftraggebers.

Das ThILLM hat einen Datenschutzbeauftragten bestelit.
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Anlage 3

Liste der Unterauftragnehmer

Folgende Unterauftragnehmer werden im Rahmen weiterer Auftragsverarbeitung eingesetzt:
- topdev GmbH, Am Seegraben 2, 99099 Erfurt, Dienstleister TSP
- Dataport AGR, Altenholzer StraBe 10 — 14, 24161 Altenholz, Dienstleister TSC

- Technische Universitat limenau, Ehrenbergstrale 29, 98693 limenau, Bereitstellung
Serverrdume
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